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试析中外信息安全保障体系的演化路径

相丽玲　 陈梦婕

摘　 要　 大数据时代，信息安全保障能力的提升与制度体系的完善，是世界各国奋力攀登的制高点和国家战略。

本文运用文献分析法、比较分析法，对中外信息安全保障概念、立法原则及其法律制度的演化路径进行深入分析。

信息安全保障是大安全观下对信息内容安全、数据安全、物理安全、网络安全和信息基础设施安全等的积极防御

措施；其法律制度建设正在由分散走向统一，由单纯立法走向“立法与实施机制”并进；其保障体系正在形成一个

由技术、管理、法制、文化等多元素、跨国跨区域、全方位的主动积极防御整体联动框架。 中国特色的国家安全体

制机制，以及“总体安全观”下以《国家安全法》为基准的信息安全法律体系正走向健全与发展之路；新型信息安

全保障体系的构建正在成为前沿课题。 图 ２。 表 ５。 参考文献 １０５。
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　 　 大数据时代，网络黑客、信息盗窃、隐私侵

犯等信息犯罪事件的发生时刻威胁着网络环境

的安全，信息安全保障能力的提升与保障体系

的完善，不仅是综合国力、经济竞争实力和生存

能力的重要组成部分，更是世界各国奋力攀登

的制高点和国家战略。
近十年来，国内外学者对信息安全保障进

行了深入研究，内容集中在信息安全的战略与

政策制度、信息保障体系及大数据环境下的信

息霸权、信息隐私及信息安全文化三方面。 沈

逸［１］、柏慧［２］、张莉［３］、 Ａｎｄｅｒｓｏｎ 和 Ｃｈｏｏｂｉｎｅｈ［４］、
Ｋｉｍ 和 Ｌｅｅ［５］等国内外学者对我国和以美国为代

表的西方发达国家的信息安全立法、政策体系与

政策发展历程、导向等做出探究，对各国信息安

全现状、制定发展战略的必要性及面临的挑战

与解决措施做出阐述；毕马宁［６］ 、方清涛［７］ 、穆
英［８］以及 Ｇｕｒｋａｙｎａｋ 和 Ｙｉｌｍａｚ 等［９］ 学者对国家

信息安全保障体系的原则、机制与法律制度进

行剖析，研究内容涉及信息安全风险评估与等

级保护、监控系统、密码技术、应急机制等；刘建

华和陆俊［１０］ 、江美萍和江宗［１１］ 、范萤心［１２］ 、刘
勇［１３］以及国外学者 Ｄａ Ｖｅｉｇａ 和 Ｅｌｏｆｆ［１４］ Ｆｌｏｒｅｓ
和 Ａｎｔｏｎｓｅｎ［１５］等对新时期新媒体、云计算、大数

据时代背景下的信息安全内涵、价值意义，以及

网络时代所面临的“信息霸权”“数字鸿沟”“信
息隐私”及“信息文化安全”等问题做出解释并

提供了解决对策。
由此看出，在近十年的研究中，对于信息安

全保障体系的研究内容正在从某个单一角度的

政策、法律、战略管理、应用技术走向包括政治、
文化等全方位构建信息安全保障体系的框架。
研究领域横跨图书情报、国防科技、通信保密、
信息网络和计算机技术等多个学科。 整体上

看，目前相关研究零散，但总的研究趋势趋同：
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即构建一个全新的信息安全保障体系成为重中

之重。 本文根据各国现行相关立法及其研究，
从信息安全保障概念、立法原则、法律制度建设

三个方面，分析比较中外信息安全保障体系的

演化发展路径，探索中外新型信息安全保障体

系整体框架的未来发展方向。 鉴于中外信息安

全保障体系的演化路径一致，但在发展阶段及

立法内容上的差异，笔者将中外信息安全保障

法律制度演化路径分别论述。

１　 信息安全保障概念的演化

信息安全保障的概念，伴随着信息技术的

不断进步以及人们对信息安全内涵与外延、作
用的不断深化，经历了一个由信息保密到信息

安全，再到信息安全保障逐渐深化的过程。

１．１　 信息保密

最早的信息安全理念起源于军事领域，指
保守国家军事秘密，防止重要的战略情报和国

家机密遭到窃取和泄露，后来逐渐扩展到政治

和经济领域，对涉及国家安全的国家秘密、商业

秘密和科学技术秘密等信息本身保密［１６］ 。 随着

通信技术的发展和通信领域的扩大，信息安全

保护又逐渐覆盖到通信保密、通信安全，主要通

过对电子设备和电子传输进行监管控制，防止

通信被截收、窃听、篡改和伪造，集中于政府系

统内部。 这一阶段信息安全保障的概念内涵主

要指信息保密，即通过控制关键信息的获取和

传播，保障信息的完整性、保密性，使其免受侵

害，属于狭义上的信息安全。

１．２　 信息安全

２０ 世纪 ４０—５０ 年代，随着计算机的出现，
信息本身保密的概念与内涵，甚至通信保密、通
信安全的概念与内涵都已远远不能涵盖计算机

技术环境下的信息安全。 特别是 ２０ 世纪 ７０—
９０ 年代中后期，计算机系统防护与预防计算机

犯罪成为信息安全领域与各国立法关注的焦

点。 １９７７ 年美国的《联邦计算机系统保护法案》
第一次将计算机系统安全纳入法律之中，随后

各国陆续颁布了涉及计算机技术与管理的法律

法规。 １９９５ 年英国发布《信息安全管理实施细

则》（ＢＳ ７７９９），“信息安全”一词在国外政策文

件名称中首次出现。 ２０００ 年国际标准化组织

（ＩＳＯ）在 ＢＳ ７７９９ 基础上将其修订为国际标准

ＩＳＯ １７７９９，并将“信息安全”定义为“对信息的

保密性、完整性和可用性的保护”，即对计算机

数据处理系统建立并采取技术与管理安全保

护，防止计算机硬件、软件及数据因偶然的或恶

意原因而受到破坏、更改、泄露［１７］ 。 这一时期的

信息安全主要指对政府内部计算机系统安全的

被动保护，也属于狭义的信息安全概念，在安全

保护范围上具有一定的局限性。

１．３　 信息安全保障

２１ 世纪初，随着互联网的普及与利用，信息

安全逐渐发展为一个涉及计算机科学、网络技

术、通信技术、加密技术等的系统工程。 ２００５ 年

国际标准化组织（ ＩＳＯ）在更新 ＩＳＯ １７７９９ 标准

时，在原来概念基础上加入真实性、可核查性、
可靠性和防抵赖性的要求，对信息和信息系统

的使用行为做出规定［１８］ 。 “信息安全保障”概

念随之产生，即在信息系统的整个生命周期中，
通过对信息系统的风险分析，制定并执行相应

的安全保障策略，从技术、管理、工程和人员等

方面提出安全保障要求，降低安全风险到可接

受的程度，从而保障系统安全运行，以实现组织

机构的使命［１９］ 。 随着大数据时代的到来，“信息

安全保障”体系在中外新型国家安全观即大安全

观与总体安全观下，进一步演化成为对信息内容

安全、数据安全、物理安全、网络安全和信息基础

设施安全等的综合保护与主动防御体系。

２　 信息安全保障立法原则的演化

立法原则是立法主体据以进行立法活动的

重要准绳，是立法指导思想在立法实践中的重
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要体现［２０］ 。 在信息安全保障体系的形成与发展

过程中，各国信息安全立法原则也经历了由“适
度安全—最低限度”原则到国家信息安全战略

下的“大安全”原则的重大转变。

２．１　 适度安全—最低限度原则（２０ 世纪 ８０ 年

代中期至 ２１ 世纪初）
　 　 自 ２０ 世纪 ８０ 年代中期起，为了促进社会信

息化的发展进程，各国对信息安全的保护普遍

采取了“适度安全—最低限度”原则，即根据信

息系统安全性缺失造成的损失严重程度来决定

采取什么样的安全措施，并由各个机构安全差别

的不同来确立最低限度的信息安全等级。 １９８５
年 １２ 月，美国发布《联邦信息资源管理通告》
（Ａ－１３０ 通告），首次提出在信息安全上使用“适
度安全”原则，对不同性质的系统分别制定不同

的信息安全政策，同时还规定了“最低限度”信息

安全措施，以及实行信息安全责任制，对美国的

信息资源管理和信息安全保护做出部署和安

排［２１］。 随后，其他国家借鉴美国的信息安全保障

方式和发展模式，借鉴运用“适度安全—最低限

度”原则并进行了深化，如英国的《信息安全管理

实施 细 则》 （ １９９５） ［２２］、 德 国 的 《多 媒 体 法》
（１９９７） ［２３］、俄罗斯的《信息、信息化和信息保护

法》（１９９５） ［２４］等，都以“适度安全—最低限度”为
立法原则指导信息安全管理工作，使其成为当时

指导国家信息安全保障制度建设的重要原则。

２．２　 国家信息安全战略下的整体安全原则（２１
世纪初至今）
　 　 进入 ２１ 世纪，信息安全保障体系逐渐形成，
信息安全在国家安全中的作用凸显，国家信息

安全战略下的“大安全” 原则取代了“适度安

全—最低限度”原则，即以国家整体安全为目

标，将信息安全提升至国家战略高度，在普遍安

全、共同安全、综合安全、协同安全等原则下，指
导国家信息安全工作，维护国家信息主权、安全

与发展利益。
２０００ 年美国总统“国家安全战略报告”颁

布，正式将“信息安全”列为国家安全战略的组

成部分，意味着信息安全作为独立部分正式被

提升至国家战略高度，成为美国国家信息安全

政策发展的标志性事件［２５］ 。 ２００３ 年 ２ 月，美国

又公布了《网络安全国家战略》报告，正式将网

络安全纳入国家战略框架，从国家战略全局对

信息网络的正常运行进行谋划，以保证国家和

社会生活的安全与稳定［２６］ 。 在美国的影响下，
各国相继将信息安全，特别是网络安全提升至

国家战略高度。 如日本的《信息安全总体战略》
（２００３） ［２７］ 、英国的《网络安全战略》（２００９） ［２８］ 、
俄罗斯的 《 ２０２０ 年前俄罗斯国家安全战略》
（２００９） ［２９］ ，以及我国的《国家网络空间安全战

略》（２０１６） ［３０］ ，使国家信息安全战略下的“大安

全”原则成为 ２１ 世纪以来各国信息安全保障制

度建设的主要指导原则。

３　 国外信息安全保障法律制度的演化

信息安全保障法律制度的建立与完善，包
括相关立法体系与实施机制两大部分。 按照社

会信息化的进程及信息安全的概念、立法原则

的演化路径，可将国外信息安全保障法律制度

建设的构建路径分为三个时期：通信及计算机

安全立法时期、网络安全立法时期、国家信息安

全战略下信息安全保障体系全面形成时期。 纵

观各国信息安全保障的法制建设，无论英美法

系还是大陆法系的国家都采取了成文法的形

式，其演化历程也大致相同。

３．１　 通信及计算机安全立法时期（２０ 世纪 ４０—
８０ 年代）

（１）立法体系形成：分散立法

国外真正意义上的信息安全法制建设始于

２０ 世纪 ４０ 年代，以计算机的问世与 １９４７ 年美

国颁布的《国家安全法》为标志，首次以立法的

形式强调情报、档案以及反情报、反间谍活动对

维护国家安全的重要作用［３１］ 。 １９６７ 年美国《信
息自由法》 ［３２］在规定政府行政信息需向公众开
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放的同时，也以法律效力保护了九类豁免信息

的安全。 到 ２０ 世纪 ７０—８０ 年代，伴随“冷战”
期间与苏联的信息战，欧美等国先后颁布了一

系列保护国家信息安全、打击通信及计算机犯

罪的单行法律法规，同时开始通过立法保护个

人隐私（见表 １）。

表 １　 ２０ 世纪 ４０—８０ 年代各国颁布的信息安全法律法规

国家 时间 法律 主要内容 侧重领域

美国

１９４７ 《国家安全法》 ［３１］ 强调情报、档案以及反情报、反间谍活动对维护

国家安全的重要作用
信息保密安全

１９６７ 《信息自由法》 ［３２］ 规定了涉及秘密及隐私而受保护可豁免公开的

信息
个人隐私安全

１９７４ 《隐私权法》 ［３３］ 就政府机构对个人信息的采集、使用、公开和保

密问题做出了详细规定
个人隐私安全

１９７７
《联邦计算机系统保护

法案》 ［３４］

对未经授权私自进入联邦计算机系统造成损害

等犯罪行为做出法律规定
计算机系统安全

１９８０ 《隐私保护法》 ［３５］ 除内容事关防止死亡或严重伤害或儿童色情之

必需外，政府不得阻碍新闻传播
个人隐私安全

１９８４
《伪装进入设施和计算

机欺诈及滥用法》 ［３６］

对未经授权或超出授权范围情况下，故意或欺诈

进入计算机获取利益或造成损害的犯罪行为做

出法律规定

（美国第一部联邦计算机犯罪成文法）

计算机系统安全

１９８６
《计算机欺诈及滥用法

案》 ［３７］

明确联邦计算机犯罪中欺诈和滥用罪的定义，消
除法律模糊性，扫除对计算机犯罪起诉的障碍

计算机系统安全

１９８６ 《电子通信隐私法》 ［３８］ 对动态传输的有线、口头与电子通信保护及静态

存储的电子通信安全保障做出规定

电子通信信息保

密与安全

１９８７ 《计算机安全法》 ［３９］

规定了政府在提高联邦计算机系统安全性和隐

私保护方面可采取的措施和行为

（成为美国维护计算机使用与信息安全的基本法）
计算机系统安全

英国

１９８４ 《数据保护法》 ［４０］ 为在计算机中存储个人信息的个体赋予了新的

合法权利
个人隐私安全

１９８５ 《通信截收法》 ［４１］① 对故意截收通信的犯罪行为及通信截收许可证

的条件、范围、有效期等做出法律规定
个人隐私安全

１９８９ 《官方保密法》 ［４２］ 缩小了国家秘密范围，修改部分违法行为处理 信息保密安全

１９９０ 《计算机滥用法》 ［４３］ 重点打击未经许可而故意进入计算机的违法行为 计算机系统安全

德国

１９７５
《 联 邦 议 院 保 密 规

定》 ［４４］ 对国家秘密等级与范围等做出相关规定 信息保密安全

１９７７ 《联邦数据保护法》 ［４５］ 对受保护数据的内容、范围及要求做出规定 信息保密安全

１９８６ 修正《德国刑法典》 ［４６］ 加入资料伪造罪、资料变更罪、计算机欺诈罪、计
算机破坏罪等 ７ 项计算机犯罪规定

计算机系统安全

　 　 ①英国《通信截收法》后由于存在缺陷而无法有力打击犯罪与保障人权，于 ２０００ 年被《侦查权规制法》所

取代。
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（２）立法范围与立法内容

表 １ 显示，本阶段无论英美法系还是大陆

法系的通信及计算机安全立法，都采取了分散

式立法，即对通信系统安全、计算机系统安全、
个人隐私保护分别进行了立法，即使是国家安

全法也主要强调的是信息保密，且在立法范围

与立法内容上呈现如下特征。
立法范围：限于政府内部系统。 主要是面

向政府机密、电子通信信息和单机数据的信息

安全立法，通过限制获取保护信息的真实、完
整、可靠，使重要信息免受侵害。

立法内容：通信与计算机系统安全＋信息保

密＋个人隐私。 欧美国家信息安全萌芽较早，信
息安全立法内容较丰富，以通信与计算机系统

安全为主，注重对国家机密、政府信息与个人隐

私的保护。

３．２　 网络安全立法时期（２０ 世纪 ９０ 年代初期

至后期）
（１）立法体系发展：分散立法与综合 ／统一

立法并存

２０ 世纪 ９０ 年代，计算机和通信设备快速普

及，网络快速发展，“全球互联”局面逐渐形成。
为了平衡信息的开放传播与管理控制，维护网

络环境下信息领域安全，各国相继制定一系列

涉及信息基础设施保护、网络安全、信息技术、

国防安全、个人隐私保护等已有主动防御功能

的法律法规。 这一时期，立法原则仍是“适度安

全—最低限度”，互联网环境下的信息安全立法

体系得到迅速发展。 在立法体系上，英美法系

与大陆法系的国家不同。
①英美法系：分散法

以美国和英国为代表的英美法系国家，在
社会信息化过程中，对于计算机犯罪与个人隐

私泄露等问题颁布了一系列具有针对性的法律

法规，形成分散式的立法模式。
“冷战”结束与国家信息基础设施计划（Ｎａ⁃

ｔｉｏｎａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｉｎｆｒａｓｔｒｃｔｕｒｅ，ＮＩＩ）的提出都对美

国信息安全立法起到了极大的促进作用。 １９９８
年时任美国总统克林顿签署第 ６３ 号总统令《保
护美国关键基础设施》，提出保护政府关键基础

设施免受侵害，特别是基于网络的系统，并对各

部门职能、目标、行动计划及意义等做出明确说

明，成为美国信息安全的标志性事件［４７］ 。 英国

针对日益严重的计算机犯罪，于 １９９５ 年颁布

《信息安全管理实施细则》 ［２２］ ，为各机构、组织

的信息安全管理提供了一套相对完整的管理框

架；１９９８ 年颁布《数据保护法案》 ［４８］ ，规定部分

涉及国家安全、商业机密和个人隐私的信息受

法律规范保护，可不对外公开。 此外，英美两国

还颁布了涉及信息基础设施、信息技术、国防安

全、个人隐私的多部法律法规（见表 ２）。

表 ２　 ２０ 世纪 ９０ 年代美英两国颁布的信息安全法律法规

国家 时间 法律 国家 时间 法律

美国

１９９６ 《国家信息基础设施保护法》 ［４９］

１９９６ 《信息技术管理改革法》 ［５０］

１９９７ 《联邦互联网隐私保护法》 ［５１］

１９９７ 《公共网络安全法案》 ［５１］

１９９８ 《国家国防信息安全纲要》 ［５２］

１９９８
《保护美国关键基础设施》 总统令

（ＰＤＤ－６３） ［５３］

１９９８ 《信息保障技术框架》 ［５４］

１９９８ 《儿童在线隐私权保护法》 ［５５］

英国

１９９５
《信 息 安 全 管 理 实 施 细 则 》 （ ＢＳ

７７９９） ［２２］

１９９６ 《３Ｒ 安全规则》 ［５６］

１９９８ 《数据保护法案》 ［４８］

１９９９ 《通信管理条例》 ［５７］

１１８



相丽玲　 陈梦婕：试析中外信息安全保障体系的演化路径
ＸＩＡＮＧ Ｌｉｌｉｎｇ ＆ ＣＨＥＮ Ｍｅｎｇｊｉｅ：Ｔｈｅ Ｅｖｏｌｖｉｎｇ Ｐａｔｈ ｏｆ Ｃｈｉｎｅｓｅ ａｎｄ Ｆｏｒｅｉｇｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ Ｓｙｓｔｅｍｓ

２０１８ 年 ３ 月　 Ｍａｒｃｈ，２０１８

　 　 ②大陆法系：基本法＋单行法

以德国、俄罗斯、日本为代表的大陆法系国

家，在国家基本法框架下，针对国内信息安全问

题与信息安全法制建设需要，颁布多项单行法

规，形成“基本法＋单行法”的立法模式，以德国

和俄罗斯为代表的信息安全综合法开始出现。
德国 １９９７ 年颁布的 《信息和通信服务规

范》（《多媒体法》），被认为是国际上第一部规

范的信息安全法律，涉及网络犯罪、数字签名、
个人隐私等多项内容，是一部较全面的综合性

法律，后来成为德国信息安全的统一法、基本

法［２３］ 。 苏联解体后，１９９３ 年《俄罗斯联邦宪法》
作为俄罗斯的基本法，首次对信息安全做出明

确规定，并纳入国家安全管理范围，并在此基础

上颁布《信息、信息化和信息保护法》（１９９５），对
信息资源的所有、使用以及保障手段进行了规

定，成为俄罗斯信息安全立法的根本依据［２４］ ；
１９９５ 年颁布《信息安全纲要》（草案） ［５８］ ，提出了

信息安全保护的任务、目的、政策以及要解决的

关键问题；１９９７ 年发布《国家安全构想》 ［５８］ ，强
调网络信息安全的重要性；１９９９ 年又颁布《网络

立法构想》 （草案） ［５８］ ，提出加强网络安全立法

和个人信息保护的必要性。 日本于 １９９９ 年颁布

《信息公开法》《禁止非法接入法》和《保护商业

机密法律修正案》 ［５９］ ，通过管理和维护信息安

全，规范和促进信息化发展。
（２）立法范围与立法内容

表 ２ 显示，本阶段英美法系国家对网络安

全立法继续采取分散式的立法模式，而大陆法

系国家则采取基本法＋单行法或综合法立法模

式。 在立法范围与立法内容上呈现以下特征。
立法范围：这一时期，各国立法范围主要涉

及网络犯罪、数字签名、个人隐私、信息基础设

施、信息技术、国防安全等领域。 计算机系统安

全防护由原先的政府系统扩展到普通用户计算

机的使用。
立法内容：重视对信息技术安全的保护；个

人隐私安全重点由传统资料及通信隐私安全向

网络隐私安全转变；国家安全由反情报、反间谍

到开始重点关注国防信息安全。 总体来看，信
息安全立法由保护信息本身向保护信息体裁、
传播、监管的全过程转变，信息安全保障由被动

保护向主动防御转变。

３．３　 国家安全战略下的信息安全保障体系健全

完善时期（２１ 世纪初至今）
（１）国家安全战略框架：基本法＋实施机制

（行动计划）
进入 ２１ 世纪，网络的数字化、互联化、智能

化，在方便信息传播的同时，也给信息安全提出

了更大的挑战。 特别是近年来，物联网、云计

算、大数据等概念活跃于人们的视野中，世界范

围内的信息化建设步入新的阶段，新型媒体与

通信方式层出不穷。 “９．１１” “棱镜门” “２０１７ 勒

索病毒”等新型网络攻击技术下的恶性犯罪事

件频发，一次次给各国的信息安全保障敲响了

警钟。 自 ２００３ 年以来，美国、日本、英国、俄罗斯

等国先后颁布了“信息安全战略”，各国开始采

取更加积极的政策来应对国家信息安全问题，
立法原则从“适度安全”转向“大安全”原则，颁
布专门的信息安全基本法，并将信息安全特别

是网络安全提升至国家战略高度，提出战略行

动计划，做到前瞻性布局（见图 １）。 信息安全保

障体系进入国家安全战略下的健全完善时期。
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图 １　 各国信息安全基本法及战略计划
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此外，各国还针对不同阶段的发展情况及

信息安全问题颁布了多部政策框架与行动计划

（见表 ３）。 这些政策法律的颁布说明各国信息

安全法制建设逐渐走向信息基本法框架下的各

信息活动全过程的立法，法律规范中有关计划

的实施、监管及评价的实施机制出现，立法模式

由分散的单行法规向统一立法转变。

表 ３　 ２０００ 年至今各国信息安全政策框架与行动计划

国家 时间 法律 国家 时间 法律

美国

２０００ 《信息系统保护国家计划》 ［６０］

２００２
《 信 息 网 络 安 全 研 究 与 发 展

法》 ［６１］

２００２ 《联邦信息安全管理法案》 ［６２］

２００３ 《保护网络空间的国家战略》 ［６３］

２００６
《联邦网络空间安全及信息保护研

究与发展计划》 ［６４］

２００８ 《国家网络安全综合计划》 ［６５］

２０１１ 《网络空间可信身份国家战略》 ［６６］

２０１１ 《网络空间国际战略》 ［６７］

２０１１ 《网络空间行动战略》 ［６８］

２０１４ 《网络安全框架》 ［６９］

２０１５ 《网络安全法案》 ［７０］

２０１６ 《网络安全国家行动计划》 ［７１］

德国

俄罗斯

日本

２００２ 《联邦数据保护法》 ［７２］

２０１５ 《德国网络安全法》 ［７３］

２０００ 《国家信息安全学说》 ［７４］

２０００ 《国家信息安全构想》 ［７４］

２０００
《因特网发展和利用之国家政策

法》 ［７４］

２０１３
《２０２０ 年前俄罗斯联邦国际信息

安全领域国家政策框架》 ［７４］

２０１４
《俄罗斯联邦网络安全战略构想》

草案［７４］

２００１ 《ｅ⁃Ｊａｐａｎ 战略》 ［７５］

２００６ 《第一国家信息安全战略》 ［７６］

２００９ 《第二国家信息安全战略》 ［７７］

２０１０ 《保护国民信息安全战略》 ［７８］

２０１３ 《网络安全战略》 ［７９］

　 　 其中，美国《网络安全法案》（２０１５） ［７０］ 是目

前美国规制网络安全信息共享方面一部较为完

备的法律。 德国《德国网络安全法》 （２０１５） ［７３］

标志着德国信息安全立法由分散走向统一，堪
称系统完备的关键信息基础设施保护制度体

系［８０］ 。 俄罗斯《２０２０ 年前俄罗斯联邦国际信息

安全领域国家政策框架》（２０１３） ［７４］ 明确了俄罗

斯在国际信息安全领域的主要威胁、政策目标

及实施机制，体现了信息安全正在由国家安全

走向国际安全。
（２）立法范围与立法内容

表 ３ 显示，进入 ２１ 世纪，以美国、日本、英
国、俄罗斯等国为代表的发达国家，其国家安全

战略下的信息安全保障体系，在立法范围及立

法内容方面呈现以下特征。
立法范围：立法层次由国家立法上升到国

家战略高度，发达国家信息安全立法与实施机

制逐渐健全与完善；立法范围涉及信息内容安

全、数据安全、物理安全、网络空间安全、信息基

础设施安全、国际信息安全等领域，网络空间安

全由国家战略走向国际战略。
立法内容：各国信息安全法律体系不仅包

括网络安全的国家战略与行动计划，还包括网

络安全的法律法规，以及信息安全的管理、技术

标准，立法内容空前丰富，以维护网络空间安全

为主的综合性主动防御型信息安全保障体系全
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面形成。
这一时期，在大安全观下，国际安全、国家

安全和社会安全紧密相连，信息质量、信息设

施、信息环境和信息管理有机结合，是新时期构

建信息安全保障体系一体化的理论基础。

４　 国内信息安全保障法律制度的演化

我国信息通信安全立法始于 ２０ 世纪 ６０ 年

代，计算机安全立法与网络安全立法始于 ２０ 世

纪 ９０ 年代初。 虽然在整个信息安全保障体系

的发展演化过程中，信息安全保障概念、立法

原则及其法律体系的演化路径与国外基本一

致，但在发展过程中的阶段分期上与国外不

同。 同时，也走出了具有中国特色的国家安全

道路。

４．１　 通信安全立法时期（２０ 世纪 ６０—８０ 年代）
（１）立法体系初步构建：分散立法

２０ 世纪 ６０ 年代，新中国刚刚成立不久，信
息通信安全方面的法制建设也刚刚开始，对于

信息通信安全的保护大多采取保密政策。 １９６４
年邮电部发布《邮电部门保守国家机密暂行法

规》 ［１６］和《保守国家机密暂行条例》 ［１６］ ，对通信

设备使用及国家机密和用户通信内容的保密做

出规定。 １９８２ 年又颁布《电信通信保密暂行规

定》 ［１６］ ，再次强调保守国家机密的重要性，并对

保密的范围和方式及保密纪律和检查做出规

定。 此外，１９９０ 年颁布的《中国民用航空无线电

管理规定》 ［１６］中还规定了民用航空无线电通信

纪律及保密条款。
（２）立法范围与立法内容

立法范围：这一时期的通信安全立法多是

对国家机密的保护，以及对特定领域通信交流

过程中的信息内容保护，立法范围较窄，立法数

量少，以单行行政法规为主。
立法内容：主要是对通信设备使用，包括有

线通信和无线通信设备，以及国家机密、科技信

息和用户通信内容的保护。

４．２　 计算机和网络安全立法时期（２０ 世纪 ９０
年代初至 ２１ 世纪初）

（１）立法体系开始形成：分散立法与综合 ／
统一立法并存

相比国外，我国计算机安全立法出现较晚，
与网络安全立法并行，集中于 ２０ 世纪 ９０ 年代。
１９９１ 年劳动部出台《全国劳动管理信息计算机

系统病毒防治规定》 ［８１］ ，涉及计算机系统安全

的规章开始出现；１９９４ 年国务院颁布《计算机信

息系统安全保护条例》 ［８２］ ，是我国第一部涉及

计算机信息系统安全的行政法规。 ２０ 世纪 ９０
年代中期至 ２１ 世纪初，国务院及公安部、邮电

部、信息产业部、信息化领导小组等又颁布多部

行政法规及部门规章，内容集中于对关键基础

设施及国际互联网安全的保护（见表 ４）。
（２）立法范围与立法内容

表 ４ 显示，这一时期，我国真正意义上的信

息安全立法出现并迅速发展。 在立法范围与立

法内容方面呈现以下特点。
立法范围：涉及电子商务安全、关键基础设

施安全、国际互联网安全，以及国家安全、金融

机构安全等多领域，以行政法规及部门规章为

主，立法数量在十年中迅速增长，初步形成规

模。 １９９３ 年的《国家安全法》 ［８３］ 虽是最早的以

“国家安全”命名的法律，但其内容体现的却是

一种只关注外部安全而忽略内部安全的片面国

家安全观，是一部名不符实的国家安全法。 这

一时期，仍以单行法规为主。
立法内容：除了对计算机系统、计算机软

件、计算机病毒等的安全规定外，也对计算机的

所有者与使用者做出相关规定。 如计算机信息

系统安全专用产品检测与销售许可行为、公众

多媒体通信行为等。

４．３　 国家信息安全战略下的信息安全保障体系

全面建设时期（２００３ 年至今）
（１）国家安全战略框架：中国特色的国家安

全保障体系

进入 ２１ 世纪，在全球互联互通及以美国为
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表 ４　 ２０ 世纪 ９０ 年代至 ２１ 世纪初我国颁布的信息安全法律法规

级别 时间 部门 名称 领域

法律 １９９３ ２
全国人大

常委会
《国家安全法》 ［８３］ 国家外部安全

行政

法规

１９９１ ６ 国务院 《计算机软件保护条例》 ［８４］ 关键基础设施安全

１９９４ ２ 国务院
《计算机信息系统安全保护条例》 （我国第一部涉及计算

机信息系统安全的行政法规） ［８２］
关键基础设施安全

１９９９ １０ 国务院 《商用密码管理条例》 ［８５］ 电子商务安全

行政

规章

１９９１ １ 劳动部 《全国劳动管理信息计算机系统病毒防治规定》 ［８１］ 关键基础设施安全

１９９６ ２ 公安部 《计算机信息网络国际联网管理暂行规定》 ［８６］ 国际互联网安全

１９９６ ４ 邮电部 《中国公用计算机互联网国际联网管理办法》 ［８７］ 国际互联网安全

１９９６ ４ 信息产业部 《计算机信息网络国际联网出入口信道管理办法》 ［８８］ 国际互联网安全

１９９７ ４ 农业部 《计算机信息网络系统安全保密管理暂行规定》 ［８９］ 关键基础设施安全

１９９７ ６ 公安部
《计算机信息系统安全专用产品检测和销售许可证管理办

法》 ［９０］
关键基础设施安全

１９９７ １２ 邮电部 《中国公众多媒体通信管理办法》 ［９１］ 关键基础设施安全

１９９７ １２ 公安部 《计算机信息网络国际联网安全保护管理办法》 ［９２］ 国际互联网安全

１９９８ ２ 国家保密局 《计算机信息系统保密管理暂行规定》 ［９３］ 关键基础设施安全

１９９８ ３
国家信息化

领导小组
《计算机信息网络国际联网管理暂行规定实施办法》 ［９４］ 国际互联网安全

１９９８ ８ 公安部 《金融机构计算机信息系统安全保护工作暂行规定》 ［９５］ 关键基础设施安全

２０００ １ 国家保密局 《计算机信息系统国际联网保密管理规定》 ［９６］ 国际互联网安全

２００２ １２
全国人大

常委会
《关于维护互联网安全的决定》 ［９７］ 国际互联网安全

首的西方国家相继出台国家信息安全战略的大

环境下，２００３ 年我国信息化领导小组颁布了《关
于加强信息安全保障工作的意见》 ［９８］ ，它标志

着我国信息安全保障工作有了总体纲领。 但此

时的信息安全原则是“适度安全、等级保护”原

则。 直到 ２０１４ 年，中央国家安全委员会正式成

立，同年 ４ 月，习近平同志在中央国家安全委员

会第一次会议上提出“总体国家安全观”。 ２０１５
年 １ 月，中央政治局审议通过《国家安全战略纲

要》 ［９９］ ，再次强调“总体国家安全观”和“人民安

全”的宗旨。 之后，我国相继颁布了多部国家安

全法律法规，从国家宏观角度全面、整体地对信

息安全、网络安全和国家安全做出框架式和纲

领性的规划部署及安排（见表 ５）。 至此，我国以

新《国家安全法》 ［１００］为基本法的具有中国特色的

国家信息安全保障体系逐步建立健全（见图 ２）。
（２）国家安全体制机制确立

２０１４ 年 １ 月 ２４ 日正式成立的中央国家安

全委员会，既是我国长期以来健全和完善国家

安全体制机制的一个重要结果，也是进一步完

善国家安全体制机制的一个基础和开端。 其职

责主要是向中央政治局、中央政治局常务委员会
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表 ５　 ２１ 世纪初至今我国颁布的信息安全法律法规

级别 时间 部门 名称 意义 领域

法律

２０１４ １１ 全国人大常委会 《反间谍法》 ［１０１］
首次对具体间谍行为进行法律
认定，起到基础性法律保障
作用

国家安全、人民
安全

２０１５ ７ 全国人大常委会 《国家安全法》 ［１００］ 综合性、全局性、基础性的国
家安全法

１１ 个领域的全

面安全①

２０１５ １２ 全 国 人 民 代 表
大会

《 反 恐 怖 主 义

法》 ［１０２］
构建了反恐怖主义情报信息
工作机制

国家安全、国际
安全、人民财产
安全

２０１６ １１ 全国人大常委会 《网络安全法》 ［１０３］
成为我国网络安全的基本法，
我国网络安全工作有了基础
性的法律框架

网络安全

２０１７ ６ 全国人大常委会 《国家情报法》 ［１０４］ 加强和保障国家情报工作
国家安全、人民
安全、情报安全

行政
规章

２００３ ８ 国家信息化领导
小组

《关于加强信息安
全保 障 工 作 的 意

见》 ［９８］

我国信息安全保障工作有了
总体纲领

基础信息网络、
重要信息系统

２０１６ １２ 国家互联网信息
办公室

《国家网络空间安

全战略》 ［３０］

从国家安全战略高度部署网
络空间 安 全 的 具 体 措 施 与
目标

网络空间安全

　 　 ①１１ 个领域分别为：政治安全、国土安全、军事安全、经济安全、文化安全、社会安全、科技安全、信息安全、生

态安全、资源安全、核安全。
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图 ２　 我国国家信息安全保障体系整体框架

负责，统筹协调涉及国家安全的重大事项和重

要工作。
（３）立法原则：总体国家安全观

这一时期，我国确立了“总体国家安全观”
的立法原则，即以人民安全为宗旨，以政治安全

为根本，以经济安全为基础，以军事、文化、社会

安全为保障，以促进国际安全为依托。 兼顾外

部安全与内部安全、国土安全与国民安全，兼顾

传统安全与非传统安全、发展问题与安全问题，
以及自身安全与共同安全［１６］ ，体现出中国特色
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国家安全保障体系全新的指导思想。
（４）立法范围与立法内容

表 ５ 显示，进入 ２１ 世纪，我国信息安全保障

法律制度采取“基本法＋单行法＋实施机制”的立

法模式，在立法范围及立法内容方面呈现以下

特征。
立法范围：从国家战略高度对我国信息安

全、网络安全进行谋划，制定战略计划与行动方

案。 立法范围涉及政治、军事、领土、主权、科
技、文化、生态、信息、网络空间主权等传统与非

传统国家安全领域，与西方发达国家的差距在

逐步缩小。
立法内容：着重体现国家安全与公民权利

的平衡，无论是《反间谍法》还是新《国家安全

法》，都体现“以人民安全为宗旨”的国家安全核

心价值观。 对各种传统国家安全问题与大量非

传统安全问题都做了规范。 内容包括国家安

全、人民财产安全、公共利益安全、全面安全、共
同安全、网络安全与具体实施目标、措施等，以
及国际安全等众多内容。 总体国家安全观下的

保障国家、组织和个人信息安全的法律制度基

本建成。
总体来看，我国目前的信息安全保障体系

整体布局已健全，但在立法数量和质量上与西

方发达国家还存在差距，法律多为政策引导型，
部分规定不够清晰。 这在一定程度上与我国目

前的信息化与网络化发展程度相关。 目前及今

后一段时间内我国对于信息安全都将会采取

“发展与立法约束并行”的策略，一方面在信息

化发展中不断完善法律机制，另一方面以新《国
家安全法》为基准的国家安全法律体系将为我

国信息安全保驾护航。 同时，还有一系列相关

法律如《核安全法》 《航空法》 《国家经济安全

法》 ［１０５］等也正在规划之中。

５　 结论

中国在信息安全保障概念、立法原则及法

律制度建设的演化路径方面与国外基本一致，

但在发展起点与发展阶段上却存在滞后性，在
立法内容上也存在一定的差异。 由于国外发达

国家在 ２１ 世纪初已经开始了国家安全战略下的

信息安全保障体系的建设，而我国对“总体安

全”观下的国家安全保障体系构想才刚刚提

出，以下研究结论对于借鉴国外先进经验，进
一步确立我国总体安全观下新型信息安全保

障体系的整体框架具有指导意义和现实意义。
（１）新型信息安全保障体系的构建在国际

范围内达成共识

①信息安全保障从被动防御走向积极防

御。 信息安全保障概念的产生，是计算机科学、
网络技术、通信技术、密码技术等一系列信息技

术革命导致的必然结果。 这意味着 ２１ 世纪的新

型信息安全保障体系将成为对信息内容安全、
数据安全、物理安全、网络安全和信息基础设施

安全等的综合保护与积极预防体系。
②信息安全立法由分散的单行法规向统一

立法转变。 随着信息安全观念的转变，信息安

全立法也由原来的具有针对性的分散式的单行

法规向综合型的统一立法转变，目前各国基本

实现信息基本法框架下的各信息活动全过程的

立法，政策架构与战略计划具有前瞻性。
③信息安全保障力度全面升级。 信息安全

保障立法原则从适度安全到积极防御的国家信

息安全战略转变，意味着世界范围内网络安全

的全面升级，“信息疆域” “信息主权”不仅是新

概念，也是各国面对的严峻的社会问题。
④国际范围内的信息安全保障体系建设成

为趋势。 普遍安全、共同安全、综合安全、协同

安全等新型国家安全观念下构建的信息安全保

障体系，在各国虽各有特色，但总体框架趋同：
从信息安全保障技术、信息安全保障管理体系、
信息安全保障法律制度三方面对信息进行全方

位综合性的安全保障，对国家的政治安全、经济

安全、文化安全、资源安全、个人数据安全等在

全球范围内进行保护，国际范围内的信息安全

保障体系建设已成为当前的大趋势。
⑤国家信息安全战略及其行动计划紧锣密
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鼓。 各国对信息安全保障立法以成文法形式为

主，形成法律体系，并配备完善的信息安全保障

实现机制。 世界范围的信息安全保卫战正拉开

序幕。
（２）确立中国特色的新型信息安全保障体

系成为当务之急

我国在总体国家安全原则的指导下，已相

继颁布多部包括信息安全在内的国家安全法律

法规，且还有一系列相关法律法规正在规划之

中。 如何在中国特色的国家安全体制机制下，
以“总体安全观”为指导，以《国家安全法》为基

准，确立我国的新型信息安全保障体系成为当

务之急。
（３）未来研究趋势

新型国家安全观（大安全 ／总体安全）下的

信息安全保障体系整体框架的构建与确立正在

成为国内外的前沿课题。 新型信息安全保障的

主动防御技术，新型信息安全保障法律制度的

整体联动框架，新型信息安全文化保障体系、管
理体系等都将成为新型信息安全保障体系的重

要内容。
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３－７．）

［ ４ ］ Ａｎｄｅｒｓｏｎ Ｅ Ｅ， Ｃｈｏｏｂｉｎｅｈ Ｊ．Ｅｎｔｅｒｐｒｉｓｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｓｔｒａｔｅｇｉｅｓ［Ｊ］ ． Ｓｃｉｅｎｃｅ Ｄｉｒｅｃｔ，２００８（２７）：２２－２９．

［ ５ ］ Ｋｉｍ Ｄ， Ｌｅｅ Ｈ， Ｋｗａｋ Ｊ，ｅｔ ａｌ． Ｃｈｉｎａｓ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｓｔａｎｄａｒｄｉｚａｔｉｏｎ： ａｎａｌｙｓｉｓ ｆｒｏｍ ｔｈｅ ｐｅｒｓｐｅｃｔｉｖｅ ｏｆ ｔｅｃｈ⁃

ｎｉｃａｌ ｂａｒｒｉｅｒｓ ｔｏ ｔｒａｄｅ ｐｒｉｎｃｉｐｌｅｓ［Ｊ］ ． Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｐｏｌｉｃｙ， ２０１４（３８）：５９２－６００．

［ ６ ］ 毕马宁．国家信息安全保障体系与信息安全等级保护制度实施［Ｊ］ ．电子商务，２００８（２）：３１－３３．（Ｂｉ Ｍａｎｉｎｇ．

Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｎａｔｉｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｓｙｓｔｅｍ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｌｅｖｅｌ ｐｒｏｔｅｃｔｉｏｎ ｓｙｓｔｅｍ［Ｊ］ ．Ｅ⁃ｃｏｍ⁃

ｍｅｒｃｅ，２００８（２）：３１－３３．）

［ ７ ］ 方清涛．中国国家信息安全与策略研究［Ｄ］．石家庄：河北师范大学，２００８．（Ｆａｎｇ Ｑｉｎｇｔａｏ．Ｃｈｉｎａ ｎａｔｉｏｎａｌ ｉｎｆｏｒ⁃

ｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ａｎｄ ｓｔｒａｔｅｇｙ ｍｅａｓｕｒｅｓ［Ｄ］．Ｓｈｉｊｉａｚｈｕａｎｇ： Ｈｅｂｅｉ Ｎｏｒｍａｌ Ｕｎｉｖｅｒｓｉｔｙ，２００８．）

［ ８ ］ 穆英． 精辟！方滨兴院士对国家信息安全保障体系再解读［Ｊ］ ．信息安全与通信保密，２００９（５）：１１－１２．（Ｍｕ

Ｙｉｎｇ．Ｐｒｏｆｏｕｎｄ！ Ｆａｎｇ Ｂｉｎｘｉｎｇ ａｃａｄｅｍｉｃｉａｎｓ ｒｅｉｎｔｅｒｐｒｅｔａｔｉｏｎ ｏｆ ｔｈｅ ｎａｔｉｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｓｙｓｔｅｍ［ Ｊ］ ． Ｉｎｆｏｒ⁃

ｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ，２００９（５）：１１－１２．）

［ ９ ］ Ｇｕｒｋａｙｎａｋ Ｇ， Ｙｉｌｍａｚ Ｉ，Ｔａｓｋｉｒａｎ Ｎ Ｐ．Ｐｒｏｔｅｃｔｉｎｇ ｔｈｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ： ｄａｔａ ｐｒｏｔｅｃｔｉｏｎ ａｎｄ ｓｅｃｕｒｉｔｙ ｍｅａｓｕｒｅｓ ｕｎｄｅｒ

ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｒｅｇｕｌａｔｉｏｎｓ ｉｎ ｔｈｅ ｄｉｇｉｔａｌ ａｇｅ［Ｊ］ ． Ｓｃｉｅｎｃｅ Ｄｉｒｅｃｔ，２０１４（３０）：１７９－１８９．

［１０］ 刘建华，陆俊．网络时代国家信息安全的文化意义诠释［ Ｊ］ ．中国公共安全，２００８ （ １３）：１１４ － １１８． （ Ｌｉｕ

Ｊｉａｎｈｕａ， Ｌｕ Ｊｕｎ．Ｎｅｔｗｏｒｋ ｔｉｍｅｓ ｎａｔｉｏｎａｌ ｓｅｃｕｒｉｔｙ ｉｎｔｅｒｐｒｅｔａｔｉｏｎ ｏｆ ｔｈｅ ｃｕｌｔｕｒｅ ｓｉｇｎｉｆｉｃａｎｃｅ［Ｊ］ ．Ｃｈｉｎａ Ｐｕｂｌｉｃ Ｓａｆｅｔｙ，

２００８（１３）：１１４－１１８．）

［１１］ 江美萍、江宗．关注“云计算”时代的国家信息安全［ Ｊ］ ．保密工作，２０１１（４）：４９－５１．（ Ｊｉａｎｇ Ｍｅｉｐｉｎｇ， Ｊｉａｎｇ

１２５



Ｊｏｕｒｎａｌ ｏｆ Ｌｉｂｒａｒｙ Ｓｃｉｅｎｃｅ ｉｎ Ｃｈｉｎａ
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Ｚｏｎｇ． Ｃｏｎｃｅｒｎｅｄ ａｂｏｕｔ ｔｈｅ ｎａｔｉｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｉｎ ｔｈｅ ａｇｅ ｏｆ ｃｌｏｕｄ ｃｏｍｐｕｔｉｎｇ［ Ｊ］ ．Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ，２０１１

（４）：４９－５１．）

［１２］ 范萤心．信息全球化时代下我国国家信息安全与国际关系研究［ Ｊ］ ．太平洋学报，２０１３（９）：５４－６３． （ Ｆａｎ

Ｙｉｎｇｘｉｎ． Ｃｈｉｎａｓ ｎａｔｉｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ａｎｄ ｉｎｔｅｒｎａｔｉｏｎａｌ ｒｅｌａｔｉｏｎｓ ｕｎｄｅｒ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｅｒａ ｏｆ ｇｌｏｂａｌｉｚａｔｉｏｎ

［Ｊ］ ．Ｐａｃｉｆｉｃ Ｊｏｕｒｎａｌ，２０１３（９）：５４－６３．）

［１３］ 刘勇．新媒体时代背景下的国家信息安全及对策［Ｊ］ ．南京航空航天大学学报，２０１４（３）：４９－５３．（Ｌｉｕ Ｙｏｎｇ．

Ｏｎ ｎａｔｉｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ａｎｄ ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ ｉｎ ｎｅｗ ｍｅｄｉａ ｅｒａ［Ｊ］ ．Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ａｅｒｏ⁃

ｎａｕｔｉｃｓ，２０１４（３）：４９－５３．）

［１４］ Ｄａ Ｖｅｉｇａ Ａ， Ｅｌｏｆｆ Ｊ Ｈ Ｐ． Ａ ｆｒａｍｅｗｏｒｋ ａｎｄ ａｓｓｅｓｓｍｅｎｔ ｉｎｓｔｒｕｍｅｎｔ ｆｏｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｃｕｌｔｕｒｅ［Ｊ］ ．Ｓｃｉｅｎｃｅ Ｄｉ⁃

ｒｅｃｔ，２０１０（２９）：１９６－２０７．

［１５］ Ｆｌｏｒｅｓ Ｗ Ｒ， Ａｎｔｏｎｓｅｎ Ｅ． Ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｋｎｏｗｌｅｄｇｅ ｓｈａｒｉｎｇ ｉｎ ｏｒｇａｎｉｚａｔｉｏｎｓ： ｉｎｖｅｓｔｉｇａｔｉｎｇ ｔｈｅ ｅｆｆｅｃｔ ｏｆ ｂｅ⁃

ｈａｖｉｏｒａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｇｏｖｅｒｎａｎｃｅ ａｎｄ ｎａｔｉｏｎａｌ ｃｕｌｔｕｒｅ［Ｊ］ ．Ｓｃｉｅｎｃｅ Ｄｉｒｅｃｔ，２０１４（４３）：９０－１１０．

［１６］ 相丽玲．信息法制建设研究［Ｍ］．太原：山西人民出版社，２００６：７－２５．（Ｘｉａｎｇ Ｌｉｌｉｎｇ．Ｒｅｓｅａｒｃｈ ｏｎ ｉｎｆｏｒｍａｔｉｏｎ

ｌｅｇａｌ ｓｙｓｔｅｍ ｃｏｎｓｔｒｕｃｔｉｏｎ［Ｍ］．Ｔａｉｙｕａｎ：Ｓｈａｎｘｉ Ｐｅｏｐｌｅｓ Ｐｕｂｌｉｓｈｉｎｇ Ｈｏｕｓｅ，２００６：７－２５．）

［１７］ ＩＳＯ／ ＩＥＣ １７７９９：２０００［ＥＢ ／ ＯＬ］．［２０１７－１１－１９］．ｈｔｔｐ：／ ／ ｄｏｃ．ｍｂａｌｉｂ．ｃｏｍ／ ｖｉｅｗ ／ ８ｆ０ｂｅｅｄｃ５６１５ａｆ２７３６４１ｃ６０８７１５ｆ５７ｆ６．ｈｔｍｌ．

［１８］ ＩＳＯ ／ ＩＥＣ １７７９９：２００５［ＥＢ ／ ＯＬ］．［２０１７－１１－１９］．ｈｔｔｐｓ： ／ ／ ｗｅｎｋｕ．ｂａｉｄｕ．ｃｏｍ ／ ｖｉｅｗ ／ ６３ａ７ｅ７７６２ｆ６０ｄｄｃｃｄｂ３８ａ０４９．

ｈｔｍｌ．

［１９］ 王雨，江常青，林家骏，等．基于《信息系统安全保障评估框架》的 ＣＡＥ 证据推理评估模型［ Ｊ］ ．清华大学学

报，２０１１（１０）：１２４０－１２４５．（Ｗａｎｇ Ｙｕ，Ｊｉａｎｇ Ｃｈａｎｇｑｉｎｇ， Ｌｉｎ Ｊｉａｊｕｎ， ｅｔ ａｌ． Ａ ＣＡＥ ｅｖｉｄｅｎｃｅ ｒｅａｓｏｎｉｎｇ ｅｖａｌｕａｔｉｏｎ

ｍｏｄｅｌ ｂａｓｅｄ ｏｎ Ｅｖａｌｕａｔｉｏｎ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ ｓｅｃｕｒｉｔｙ ａｓｓｕｒａｎｃｅ ［ Ｊ］ ．Ｔｓｉｎｇｈｕａ Ｕｎｉｖ（ Ｓｃｉ＆Ｔｅｃｈ），

２０１１，（１０）：１２４０－１２４５．）

［２０］ 立法原则［ＥＢ ／ ＯＬ］．［２０１７－０３－２３］．ｈｔｔｐｓ： ／ ／ ｂａｉｋｅ．ｂａｉｄｕ．ｃｏｍ ／ ｉｔｅｍ ／ ％Ｅ７％ＡＢ％８Ｂ％Ｅ６％Ｂ３％９５％Ｅ５％８Ｅ％

９Ｆ％Ｅ５％８８％９９ ／ ３３２１２８４？ｆｒ ＝ ａｌａｄｄｉｎ． （ Ｌｅｇｉｓｌａｔｉｖｅ ｐｒｉｎｃｉｐｌｅ［ ＥＢ ／ ＯＬ］． ［２０１７－ ０３－ ２３］． ｈｔｔｐｓ： ／ ／ ｂａｉｋｅ． ｂａｉｄｕ．

ｃｏｍ ／ ｉｔｅｍ ／ ％Ｅ７％ＡＢ％８Ｂ％Ｅ６％Ｂ３％９５％Ｅ５％８Ｅ％９Ｆ％Ｅ５％８８％９９ ／ ３３２１２８４？ｆｒ ＝ ａｌａｄｄｉｎ．）

［２１］ Ｆｅｄｅｒａｌ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｓｏｕｒｃｅ ｍａｎａｇｅｍｅｎｔ ｃｉｒｃｕｌａｒ（Ｃｉｒｃｕｌａｒ Ａ－１３０ ）［ ＥＢ ／ ＯＬ］．［２０１７－０９－１８］．ｈｔｔｐｓ： ／ ／ ｏｂａｍ⁃

ａｗｈｉｔｅｈｏｕｓｅ．ａｒｃｈｉｖｅｓ．ｇｏｖ ／ ｓｉｔｅｓ ／ ｄｅｆａｕｌｔ ／ ｆｉｌｅｓ ／ ｏｍｂ ／ ａｓｓｅｔｓ ／ ＯＭＢ ／ ｃｉｒｃｕｌａｒｓ ／ ａ１３０ ／ ａ１３０ｒｅｖｉｓｅｄ．

［２２］ ＢＳ ７７９９ Ｔｈｅ ｃｏｄｅ ｏｆ ｐｒａｃｔｉｃｅ ｆｏｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｍａｎａｇｅｍｅｎｔ［ＥＢ ／ ＯＬ］．［２０１７－０９－１８］．ｈｔｔｐｓ： ／ ／ ａｃａｄｅｍｉｃ．

ｏｕｐ．ｃｏｍ ／ ｉｔｎｏｗ ／ ａｒｔｉｃｌｅ⁃ａｂｓｔｒａｃｔ ／ ３７ ／ ６ ／ ８ ／ ５０２１７５．

［２３］ Ｂｉｂｌｉｏｔｈｅｋｓｄｉｅｎｓｔ． Ｉｎｆｏｒｍａｔｉｏｎｓ⁃ｕｎｄ Ｋｏｍｍｕｎｉｋａｔｉｏｎｓｄｉｅｎｓｔｇｅｓｅｔｚ［ＥＢ ／ ＯＬ］．［２０１７－１１－１２］．ｈｔｔｐｓ： ／ ／ ｄｏｉ． ｏｒｇ ／ １０．

１５１５ ／ ｂｄ．１９９７．３１．９．１７８１．

［２４］ 俄罗斯《联邦信息、信息化和信息保护法》［ＥＢ ／ ＯＬ］．［２０１７－１１－０８］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｉｎｆｓｅｃｌａｗ．ｎｅｔ ／ ｎｅｗｓ ／ ｈｔｍｌ ／ ？

９７９．ｈｔｍｌ（Ｒｕｓｓｉａｓ Ｆｅｄｅｒａｌ ｉｎｆｏｒｍａｔｉｏｎ， ｉｎｆｏｒｍａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ｐｒｏｔｅｃｔｉｏｎ ｌａｗ［ＥＢ ／ ＯＬ］．［２０１７－

１１－０８］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｉｎｆｓｅｃｌａｗ．ｎｅｔ ／ ｎｅｗｓ ／ ｈｔｍｌ ／ ？９７９．ｈｔｍｌ．）

［２５］ Ａ ｎａｔｉｏｎａｌ ｓｅｃｕｒｉｔｙ ｓｔｒａｔｅｇｙ ｆｏｒ ａｇｌｏｂａｌ ａｇｅ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０９ － １８］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｇｌｏｂａｌｓｅｃｕｒｉｔｙ． ｏｒｇ ／ ｍｉｌｉｔ⁃

ａｒｙＡｉｂｍｒｙ ／ ｐｏｌｉｃｙ ／ ｎａｔｉｏｎａＵｎｓｓ －００１２．

［２６］ 陈宝国．美国国家网络安全战略解析［ Ｊ］ ．信息网络安全，２０１０（１）：６６－６８．（Ｃｈｅｎ Ｂａｏｇｕｏ， Ａｎａｌｙｓｉｓ ｏｆ Ｕ．Ｓ．
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ｓｅｃｕｒｉｔｙ ｉｎ Ｃｈｉｎａ［ＥＢ ／ ＯＬ］．［２０１７－０６－２２］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｔｉｓｉ．ｏｒｇ ／ ａｒｔｉｃｌｅ ／ ｌｉｓｔｓ ／ ｉｄ ／ ４２４７．ｈｔｍｌ．）

［７４］ 李红枫，王福强．俄罗斯联邦信息安全立法研究（上） ［ Ｊ］ ．信息网络安全，２００７（１）：２５－２７．（ Ｌｉ Ｈｏｎｇｆｅｎｇ，

Ｗａｎｇ Ｆｕｑｉａｎｇ． Ｒｅｓｅａｒｃｈ ｏｎ Ｒｕｓｓｉａｎ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｌｅｇｉｓｌａｔｉｏｎ （ １） ［ Ｊ］ ． Ｉｎｆｏｒｍａｔｉｏｎ Ｎｅｔｗｏｒｋ Ｓｅｃｕｒｉｔｙ，

２００７（１）：２５－２７．）

［７５］ Ｅ⁃Ｊａｐａｎ ｓｔｒａｔｅｇｙ ［ ＥＢ ／ ＯＬ ］． ［ ２０１７ － ０６ － ２２ ］． ｈｔｔｐ： ／ ／ ｗｏｒｋｓｐａｃｅ． ｕｎｐａｎ． ｏｒｇ ／ ｓｉｔｅｓ ／ ｉｎｔｅｒｎｅｔ ／ Ｄｏｃｕｍｅｎｔｓ ／ ＵＮ⁃

ＰＡＮ００２７７１．ｐｄｆ．

［７６］ Ｔｈｅ ｆｉｒｓｔ ｎａｔｉｏｎａｌ ｓｔｒａｔｅｇｙ ｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ［ＥＢ ／ ＯＬ］．［２０１７－０６－２２］．ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｎｉｓｃ．ｇｏ．ｊｐ ／ ｅｎｇ ／ ｐｄｆ ／ ｎａ⁃

ｔｉｏｎａｌ＿ｓｔｒａｔｅｇｙ＿００１＿ｅｎｇ．ｐｄｆ．

［７７］ Ｔｈｅ ｓｅｃｏｎｄ ｎａｔｉｏｎａｌ ｓｔｒａｔｅｇｙ ｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ［ＥＢ ／ ＯＬ］．［２０１７－０６－２２］．ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｎｉｓｃ．ｇｏ．ｊｐ ／ ｅｎｇ ／ ｐｄｆ ／

ｎａｔｉｏｎａｌ＿ｓｔｒａｔｅｇｙ＿００２＿ｅｎｇ．ｐｄｆ．

［７８］ 日本保护国民信息安全战略［ＥＢ ／ ＯＬ］． ［２０１７－０６－２２］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｄｏｃｉｎ． ｃｏｍ ／ ｐ－ １６２８４７２１９． ｈｔｍｌ． （ Ｊａｐａｎ

ｐｒｏｔｅｃｔｓ ｎａｔｉｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｓｔｒａｔｅｇｙ［ＥＢ ／ ＯＬ］．［２０１７－６－２２］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｄｏｃｉｎ．ｃｏｍ ／ ｐ－１６２８４７２１９．ｈｔ⁃

ｍｌ．）

［７９］ 卢英佳，吕欣． 《日本网络安全战略》简析［ Ｊ］ ．中国信息安全，２０１４（ ４）：１１０ － １１１． （ Ｌｕ Ｙｉｎｇｊｉａ，Ｌǚ Ｘｉｎ．

Ａｎａｌｙｓｉｓ ｏｆ Ｊａｐａｎ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｓｔｒａｔｅｇｙ［Ｊ］ ．Ｃｈｉｎａ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ，２０１４（４）：１１０－１１１．）

［８０］ 熊光清．互联网治理的国外经验［ＥＢ ／ ＯＬ］． ［ ２０１７ － ０７ － ０３］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｃｓｓｎ． ｃｎ ／ ｚｚｘ ／ ｘｓｄｊ ＿ ｚｚｘ ／ ｘｓｄｊ ＿ｘｇｑ ／

２０１６０３ ／ ｔ２０１６０３０８＿ ２９０３１３９． ｓｈｔｍｌ （ Ｘｉｏｎｇ Ｇｕａｎｇｑｉｎｇ． Ｆｏｒｅｉｇｎ ｅｘｐｅｒｉｅｎｃｅ ｉｎ ｉｎｔｅｒｎｅｔ ｇｏｖｅｒｎａｎｃｅ ［ ＥＢ ／ ＯＬ］．

［２０１７－０７－０３］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｓｓｎ．ｃｎ ／ ｚｚｘ ／ ｘｓｄｊ＿ｚｚｘ ／ ｘｓｄｊ＿ｘｇｑ ／ ２０１６０３ ／ ｔ２０１６０３０８＿２９０３１３９．ｓｈｔｍｌ．）

［８１］ 全国劳动管理信息计算机系统病毒防治规定［ＥＢ ／ ＯＬ］．［２０１７－０７－１５］．ｈｔｔｐ： ／ ／ ｗｗｗ．６６ｌａｗ．ｃｎ ／ ｔｉａｏｌｉ ／ ４１６３．

ａｓｐｘ．（Ｎａｔｉｏｎａｌ ｌａｂｏｒ ａｄｍｉｎｉｓｔｒａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｃｏｍｐｕｔｅｒ ｓｙｓｔｅｍ ｖｉｒｕｓ ｐｒｅｖｅｎｔｉｏｎ ｒｅｇｕｌａｔｉｏｎｓ ［ＥＢ ／ ＯＬ］．［２０１７－

０７－１５］． ｈｔｔｐ： ／ ／ ｗｗｗ．６６ｌａｗ．ｃｎ ／ ｔｉａｏｌｉ ／ ４１６３．ａｓｐｘ．）

［８２］ 计算机信息系统安全保护条例［ＥＢ ／ ＯＬ］． ［２０１７－０７－ １５］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｍｐｓ． ｇｏｖ． ｃｎ ／ ｎ２２５４３１４ ／ ｎ２２５４４０９ ／

１２９



Ｊｏｕｒｎａｌ ｏｆ Ｌｉｂｒａｒｙ Ｓｃｉｅｎｃｅ ｉｎ Ｃｈｉｎａ

总第四十四卷　 第二三四期　 Ｖｏｌ ４４ Ｎｏ ２３４

ｎ２２５４４１９ ／ ｎ２２５４４２９ ／ ｃ３７２１８３６ ／ ｃｏｎｔｅｎｔ． ｈｔｍｌ． （ Ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ ｓｅｃｕｒｉｔｙ ｒｅｇｕｌａｔｉｏｎｓ ［ ＥＢ ／ ＯＬ ］．

［２０１７－０７－１５］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｍｐｓ．ｇｏｖ．ｃｎ ／ ｎ２２５４３１４ ／ ｎ２２５４４０９ ／ ｎ２２５４４１９ ／ ｎ２２５４４２９ ／ ｃ３７２１８３６ ／ ｃｏｎｔｅｎｔ．ｈｔｍｌ．）

［８３］ 国家安全法［ＥＢ ／ ＯＬ］．［２０１７－０７－２２］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｈｉｎａｌａｗ．ｇｏｖ．ｃｎ ／ ａｒｔ ／ ２０１５ ／ ７ ／ ３ ／ ａｒｔ＿２＿１６９１８１．ｈｔｍｌ．（Ｃｈｉｎａ

ｎａｔｉｏｎａｌ ｓｅｃｕｒｉｔｙ ａｃｔ［ＥＢ ／ ＯＬ］．［２０１７－０７－２２］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｈｉｎａｌａｗ． ｇｏｖ． ｃｎ ／ ａｒｔ ／ ２０１５ ／ ７ ／ ３ ／ ａｒｔ＿２＿１６９１８１． ｈｔ⁃

ｍｌ．）

［８４］ 计算机软件保护条例［ＥＢ ／ ＯＬ］．［２０１７－０７－２２］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｈｉｎａｌａｗ．ｇｏｖ．ｃｎ ／ ａｒｔ ／ ２００１ ／ １２ ／ ３１ ／ ａｒｔ＿２＿８６５８４．

ｈｔｍｌ．（Ｃｏｍｐｕｔｅｒ ｓｏｆｔｗａｒｅ ｐｒｏｔｅｃｔｉｏｎ ｒｅｇｕｌａｔｉｏｎｓ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０７ － ２２］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｃｈｉｎａｌａｗ． ｇｏｖ． ｃｎ ／ ａｒｔ ／

２００１ ／ １２ ／ ３１ ／ ａｒｔ＿２＿８６５８４．ｈｔｍｌ．）

［８５］ 商用密码管理条例 ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０８ － ０１］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｓａｉｃ． ｇｏｖ． ｃｎ ／ ｆｌｄｙｆｂｚｄｊｚ ／ ｚｃｆｇ ／ ｘｚｆｇ ／ ２００９０９ ／

ｔ２００９０９２７＿２３３４８６． ｈｔｍｌ． （ Ｃｏｍｍｅｒｃｉａｌ ｐａｓｓｗｏｒｄ ｍａｎａｇｅｍｅｎｔ ｒｅｇｕｌａｔｉｏｎｓ ［ ＥＢ ／ ＯＬ］． ［２０１７－ ０８ － ０１］． ｈｔｔｐ： ／ ／

ｗｗｗ．ｓａｉｃ．ｇｏｖ．ｃｎ ／ ｆｌｄｙｆｂｚｄｊｚ ／ ｚｃｆｇ ／ ｘｚｆｇ ／ ２００９０９ ／ ｔ２００９０９２７＿２３３４８６．ｈｔｍｌ．）

［８６］ 计算机信息网络国际联网管理暂行规定［ＥＢ ／ ＯＬ］．［２０１７－０８－０１］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｃａｃ．ｇｏｖ．ｃｎ ／ １９９６－０２ ／ ０２ ／ ｃ＿

１２６４６８６２１．ｈｔｍ．（Ｉｎｔｅｒｉｍ ｐｒｏｖｉｓｉｏｎｓ ｏｎ ｔｈｅ ａｄｍｉｎｉｓｔｒａｔｉｏｎ ｏｆ ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｎｅｔｗｏｒｋ ｉｎｔｅｒｎａｔｉｏｎａｌ ｎｅｔｗｏｒｋｉｎｇ

［ＥＢ ／ ＯＬ］．［２０１７－０８－０１］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｃａｃ．ｇｏｖ．ｃｎ ／ １９９６－０２ ／ ０２ ／ ｃ＿１２６４６８６２１．ｈｔｍ．）

［８７］ 中国公用计算机互联网国际联网管理办法［ＥＢ ／ ＯＬ］．［２０１７－０８－０６］． ｈｔｔｐ： ／ ／ ｏｌｄ．ｍｏｅ．ｇｏｖ．ｃｎ ／ ／ ｐｕｂｌｉｃｆｉｌｅｓ ／

ｂｕｓｉｎｅｓｓ ／ ｈｔｍｌｆｉｌｅｓ ／ ｍｏｅ ／ ｍｏｅ＿１４２８ ／ ２０１２０７ ／ １３８７７３．ｈｔｍｌ． （ Ｃｈｉｎａ ｐｕｂｌｉｃ ｃｏｍｐｕｔｅｒ ｉｎｔｅｒｎｅｔ ｉｎｔｅｒｎａｔｉｏｎａｌ ｎｅｔｗｏｒｋ

ｍａｎａｇｅｍｅｎｔ ａｐｐｒｏａｃｈ ［ＥＢ ／ ＯＬ］．［２０１７－０８－０６］． ｈｔｔｐ： ／ ／ ｏｌｄ．ｍｏｅ．ｇｏｖ．ｃｎ ／ ／ ｐｕｂｌｉｃｆｉｌｅｓ ／ ｂｕｓｉｎｅｓｓ ／ ｈｔｍｌｆｉｌｅｓ ／ ｍｏｅ ／

ｍｏｅ＿１４２８ ／ ２０１２０７ ／ １３８７７３．ｈｔｍｌ．）

［８８］ 计算机信息网络国际联网出入口信道管理办法［ ＥＢ ／ ＯＬ］． ［ ２０１７－ ０８－ ０６］． ｈｔｔｐ： ／ ／ ｌａｗｓ． ６６ｌａｗ． ｃｎ ／ ｌａｗ－

３６９９９．ａｓｐｘ．（ Ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｎｅｔｗｏｒｋ ｉｎｔｅｒｎａｔｉｏｎａｌ ｉｎｔｅｒｎｅｔ ａｃｃｅｓｓ ｃｈａｎｎｅｌ ｍａｎａｇｅｍｅｎｔ ａｐｐｒｏａｃｈ ［ ＥＢ ／

ＯＬ］．［２０１７－０８－０６］． ｈｔｔｐ： ／ ／ ｌａｗｓ．６６ｌａｗ．ｃｎ ／ ｌａｗ－３６９９９．ａｓｐｘ．）

［８９］ 计算机信息网络系统安全保密管理暂行规定［ＥＢ ／ ＯＬ］．［２０１７－０８－１２］． ｈｔｔｐ： ／ ／ ｌａｗｓ．６６ｌａｗ．ｃｎ ／ ｌａｗ－１２３４０．

ａｓｐｘ．（Ｉｎｔｅｒｉｍ ｐｒｏｖｉｓｉｏｎｓ ｏｎ ｓｅｃｕｒｉｔｙ ｍａｎａｇｅｍｅｎｔ ｏｆ ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｎｅｔｗｏｒｋ ｓｙｓｔｅｍ ［ＥＢ ／ ＯＬ］．［２０１７－０８－

１２］． ｈｔｔｐ： ／ ／ ｌａｗｓ．６６ｌａｗ．ｃｎ ／ ｌａｗ－１２３４０．ａｓｐｘ．）

［９０］ 计算机信息系统安全专用产品检测和销售许可证管理办法［ＥＢ ／ ＯＬ］．［２０１７－０８－１２］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｍｐｓ．ｇｏｖ．

ｃｎ ／ ｎ２２５４３１４ ／ ｎ２２５４４０９ ／ ｎ２２５４４４３ ／ ｎ２２５４４５１ ／ ｃ４１１３５５８ ／ ｃｏｎｔｅｎｔ．ｈｔｍｌ．（Ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ ｓｅｃｕｒｉｔｙ ｐｒｏｄ⁃

ｕｃｔｓ ｆｏｒ ｔｅｓｔｉｎｇ ａｎｄ ｓａｌｅｓ ｌｉｃｅｎｓｅ ｍａｎａｇｅｍｅｎｔ ａｐｐｒｏａｃｈ ［ＥＢ ／ ＯＬ］． ［２０１７－ ０８－ １２］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｍｐｓ． ｇｏｖ． ｃｎ ／

ｎ２２５４３１４ ／ ｎ２２５４４０９ ／ ｎ２２５４４４３ ／ ｎ２２５４４５１ ／ ｃ４１１３５５８ ／ ｃｏｎｔｅｎｔ．ｈｔｍｌ．）

［９１］ 中国公众多媒体通信管理办法［ＥＢ ／ ＯＬ］． ［２０１７－ ０８－ １４］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｓｃｉｏ． ｇｏｖ． ｃｎ ／ ｚｈｚｃ ／ ８ ／ ５ ／ Ｄｏｃｕｍｅｎｔ ／

１０１４２２５ ／ １０１４２２５．ｈｔｍ．（Ｃｈｉｎｅｓｅ ｐｕｂｌｉｃ ｍｕｌｔｉｍｅｄｉａ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｍａｎａｇｅｍｅｎｔ ａｐｐｒｏａｃｈ ［ＥＢ ／ ＯＬ］．［２０１７－０８－

１４］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｓｃｉｏ．ｇｏｖ．ｃｎ ／ ｚｈｚｃ ／ ８ ／ ５ ／ Ｄｏｃｕｍｅｎｔ ／ １０１４２２５ ／ １０１４２２５．ｈｔｍ．）

［９２］ 计算机信息网络国际联网安全保护管理办法 ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０８ － １６］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｍｐｓ． ｇｏｖ． ｃｎ ／

ｎ２２５４３１４ ／ ｎ２２５４４０９ ／ ｎ２２５４４４３ ／ ｎ２２５４４５１ ／ ｃ４１１３５４６ ／ ｃｏｎｔｅｎｔ．ｈｔｍｌ．（Ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｎｅｔｗｏｒｋ ｉｎｔｅｒｎａｔｉｏｎａｌ

ｉｎｔｅｒｎｅｔ ｓｅｃｕｒｉｔｙ ｐｒｏｔｅｃｔｉｏｎ ｍａｎａｇｅｍｅｎｔ ｍｅａｓｕｒｅｓ ［ ＥＢ ／ ＯＬ ］． ［ ２０１７ － ０８ － １６ ］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｍｐｓ． ｇｏｖ． ｃｎ ／

ｎ２２５４３１４ ／ ｎ２２５４４０９ ／ ｎ２２５４４４３ ／ ｎ２２５４４５１ ／ ｃ４１１３５４６ ／ ｃｏｎｔｅｎｔ．ｈｔｍｌ．）

［９３］ 计算机信息系统保密管理暂行规定 ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０８ － １６］． ｈｔｔｐ： ／ ／ ｘｘｂ． ｅｃｕｓｔ． ｅｄｕ． ｃｎ ／ ２０１４ ／ ０６３０ ／

ｃ７６４２ａ５２５３９ ／ ｐａｇｅ．ｈｔｍ． （ Ｉｎｔｅｒｉｍ ｐｒｏｖｉｓｉｏｎｓ ｏｎ ｔｈｅ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ｏｆ ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ ［ ＥＢ ／ ＯＬ］．

［２０１７－０８－１６］． ｈｔｔｐ： ／ ／ ｘｘｂ．ｅｃｕｓｔ．ｅｄｕ．ｃｎ ／ ２０１４ ／ ０６３０ ／ ｃ７６４２ａ５２５３９ ／ ｐａｇｅ．ｈｔｍ．）

［９４］ 计算机信息网络国际联网管理暂行规定实施办法［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０８ － １６］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｆｄｉ． ｇｏｖ． ｃｎ ／

１８０００００１２１＿２３＿６８７５５＿０＿７．ｈｔｍｌ．（Ｍｅａｓｕｒｅｓ ｆｏｒ ｔｈｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｉｎｔｅｒｉｍ ｐｒｏｖｉｓｉｏｎｓ ｏｎ ｔｈｅ ａｄｍｉｎｉｓｔｒａｔｉｏｎ ｏｆ
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相丽玲　 陈梦婕：试析中外信息安全保障体系的演化路径
ＸＩＡＮＧ Ｌｉｌｉｎｇ ＆ ＣＨＥＮ Ｍｅｎｇｊｉｅ：Ｔｈｅ Ｅｖｏｌｖｉｎｇ Ｐａｔｈ ｏｆ Ｃｈｉｎｅｓｅ ａｎｄ Ｆｏｒｅｉｇｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ Ｓｙｓｔｅｍｓ

２０１８ 年 ３ 月　 Ｍａｒｃｈ，２０１８

ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｎｅｔｗｏｒｋ ｉｎｔｅｒｎａｔｉｏｎａｌ ｉｎｔｅｒｎｅｔ ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０８ － １６］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｆｄｉ． ｇｏｖ． ｃｎ ／

１８０００００１２１＿２３＿６８７５５＿０＿７．ｈｔｍｌ．）

［９５］ 金融机构计算机信息系统安全保护工作暂行规定［ＥＢ ／ ＯＬ］．［２０１７－０８－１６］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｌａｗ－ｌｉｂ．ｃｏｍ ／ ｌａｗ ／

ｌａｗ＿ｖｉｅｗ．ａｓｐ？ｉｄ ＝ １４０７７．（Ｉｎｔｅｒｉｍ ｐｒｏｖｉｓｉｏｎｓ ｏｎ ｔｈｅ ｓｅｃｕｒｉｔｙ ｐｒｏｔｅｃｔｉｏｎ ｏｆ ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ ｏｆ ｆｉｎａｎｃｉａｌ

ｉｎｓｔｉｔｕｔｉｏｎｓ［ＥＢ ／ ＯＬ］．［２０１７－０８－１６］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｌａｗ－ｌｉｂ．ｃｏｍ ／ ｌａｗ ／ ｌａｗ＿ｖｉｅｗ．ａｓｐ？ｉｄ ＝ １４０７７．）

［９６］ 计算机信息系统国际联网保密管理规定［ＥＢ ／ ＯＬ］．［２０１７－０８－１７］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｃａｆｕｃ． ｅｄｕ． ｃｎ ／ ｗｌｚｘ ／ ｇｌｂｗ ／

３０６０５．ｈｔｍ． （ Ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍｓ ｉｎｔｅｒｎａｔｉｏｎａｌ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｍａｎａｇｅｍｅｎｔ ｒｅｇｕｌａｔｉｏｎｓ ［ ＥＢ ／ ＯＬ］．

［２０１７－０８－１７］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｃａｆｕｃ．ｅｄｕ．ｃｎ ／ ｗｌｚｘ ／ ｇｌｂｗ ／ ３０６０５．ｈｔｍ．）

［９７］ 关于维护互联网安全的决定［ＥＢ ／ ＯＬ］．［２０１７－０８－１７］． ｈｔｔｐ： ／ ／ ｅｔｃ． ｘｚｉｔ． ｅｄｕ． ｃｎ ／ ００ ／ ８ｂ ／ ｃ４８ａ１３９ ／ ｐａｇｅ． ｈｔｍ．

（Ｄｅｃｉｓｉｏｎ ｏｎ ｍａｉｎｔａｉｎｉｎｇ ｉｎｔｅｒｎｅｔ ｓｅｃｕｒｉｔｙ［ＥＢ ／ ＯＬ］．［２０１７－０８－１７］． ｈｔｔｐ： ／ ／ ｅｔｃ．ｘｚｉｔ． ｅｄｕ．ｃｎ ／ ００ ／ ８ｂ ／ ｃ４８ａ１３９ ／

ｐａｇｅ．ｈｔｍ．）

［９８］ 关于加强信息安全保障工作的意见 ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０８ － １７］． ｈｔｔｐｓ： ／ ／ ｗｅｎｋｕ． ｂａｉｄｕ． ｃｏｍ ／ ｖｉｅｗ ／ ｂｄｆ⁃

ｂａ０７２７１ｆｅ９１０ｅｆ０２ｄｆ８８６．ｈｔｍｌ． （ Ｏｐｉｎｉｏｎｓ ｏｎ ｓｔｒｅｎｇｔｈｅｎｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０８ － １７］．

ｈｔｔｐｓ： ／ ／ ｗｅｎｋｕ．ｂａｉｄｕ．ｃｏｍ ／ ｖｉｅｗ ／ ｂｄｆｂａ０７２７１ｆｅ９１０ｅｆ０２ｄｆ８８６．ｈｔｍｌ．）

［９９］ 国家安全战略纲要［ＥＢ ／ ＯＬ］． ［２０１７－ ０８－ １７］． ｈｔｔｐｓ： ／ ／ ｂａｉｋｅ． ｂａｉｄｕ． ｃｏｍ ／ ｉｔｅｍ ／ ％Ｅ５％９Ｂ％ＢＤ％Ｅ５％ＡＥ％

Ｂ６％Ｅ５％ ＡＥ％ ８９％ Ｅ５％ ８５％ Ａ８％ Ｅ６％ ８８％ ９８％ Ｅ７％ ９５％ Ａ５％ Ｅ７％ ＢＡ％ Ｂ２％ Ｅ８％ Ａ６％ ８１ ／ １６６３６３１８．

（Ｎａｔｉｏｎａｌ ｓｅｃｕｒｉｔｙ ｓｔｒａｔｅｇｙ ｏｕｔｌｉｎｅ［ＥＢ ／ ＯＬ］．［２０１７－０８－１７］． ｈｔｔｐｓ： ／ ／ ｂａｉｋｅ．ｂａｉｄｕ．ｃｏｍ ／ ｉｔｅｍ ／ ％Ｅ５％９Ｂ％ＢＤ％

Ｅ５％ＡＥ％ Ｂ６％ Ｅ５％ ＡＥ％ ８９％ Ｅ５％ ８５％ Ａ８％ Ｅ６％ ８８％ ９８％ Ｅ７％ ９５％ Ａ５％ Ｅ７％ ＢＡ％ Ｂ２％ Ｅ８％ Ａ６％

８１ ／ １６６３６３１８．）

［１００］ 国家安全法 ［ ＥＢ ／ ＯＬ］． ［ ２０１５ － ０７ － ０３］ ｈｔｔｐ： ／ ／ ｗｗｗ． ｃｈｉｎａｌａｗ． ｇｏｖ． ｃｎ ／ ａｒｔ ／ ２０１５ ／ ７ ／ ３ ／ ａｒｔ ＿２ ＿１６９１８１． ｈｔｍｌ．

（Ｎａｔｉｏｎａｌ ｓｅｃｕｒｉｔｙ ａｃｔ［ＥＢ ／ ＯＬ］．［２０１５－０７－０３］ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｈｉｎａｌａｗ．ｇｏｖ．ｃｎ ／ ａｒｔ ／ ２０１５ ／ ７ ／ ３ ／ ａｒｔ＿２＿１６９１８１．ｈｔ⁃

ｍｌ．）

［１０１］ 反间谍法 ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０８ － １７］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｃｈｉｎａｌａｗ． ｇｏｖ． ｃｎ ／ ａｒｔ ／ ２０１４ ／ １１ ／ ６ ／ ａｒｔ ＿１１ ＿８８２２７． ｈｔｍｌ．

（Ａｎｔｉ－ｓｐｙ ｌａｗ［ＥＢ ／ ＯＬ］．［２０１７－０８－１７］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｈｉｎａｌａｗ．ｇｏｖ．ｃｎ ／ ａｒｔ ／ ２０１４ ／ １１ ／ ６ ／ ａｒｔ＿１１＿８８２２７．ｈｔｍｌ．）

［１０２］ 反恐怖主义法［ＥＢ ／ ＯＬ］．［２０１７－０８－１９］． ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｈｉｎａｌａｗ．ｇｏｖ．ｃｎ ／ ａｒｔ ／ ２０１５ ／ １２ ／ ２８ａｒｔ＿２＿１６９７０３．ｈｔｍｌ．

（Ａｎｔｉ－ｔｅｒｒｏｒｉｓｍ ｌａｗ［ＥＢ ／ ＯＬ］．［２０１７－０８－１９］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｈｉｎａｌａｗ．ｇｏｖ．ｃｎ ／ ａｒｔ ／ ２０１５ ／ １２ ／ ２８ａｒｔ＿２＿１６９７０３．ｈｔ⁃

ｍｌ．）

［１０３］ 网络安全法［ＥＢ ／ ＯＬ］． ［２０１７－０８－１９］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｃｈｉｎａｌａｗ． ｇｏｖ． ｃｎ ／ ａｒｔ ／ ２０１６ ／ １１ ／ ２３ ／ ａｒｔ＿２＿１７１１１３． ｈｔｍｌ．

（Ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｌａｗ ［ ＥＢ ／ ＯＬ］． ［ ２０１７ － ０８ － １９］． ｈｔｔｐ： ／ ／ ｗｗｗ． ｃｈｉｎａｌａｗ． ｇｏｖ． ｃｎ ／ ａｒｔ ／ ２０１６ ／ １１ ／ ２３ ／ ａｒｔ ＿ ２ ＿

１７１１１３．ｈｔｍｌ．）

［１０４］ 国家情报法［ＥＢ ／ ＯＬ］．［２０１７－０８－１９］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｈｉｎａｌａｗ．ｇｏｖ．ｃｎ ／ ａｒｔ ／ ２０１７ ／ ７ ／ ５ ／ ａｒｔ＿１１＿２０５６０５．ｈｔｍｌ．（Ｎａ⁃

ｔｉｏｎａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ ａｃｔ［ＥＢ ／ ＯＬ］．［２０１７－０８－１９］．ｈｔｔｐ： ／ ／ ｗｗｗ．ｃｈｉｎａｌａｗ．ｇｏｖ．ｃｎ ／ ａｒｔ ／ ２０１７ ／ ７ ／ ５ ／ ａｒｔ＿１１＿２０５６０５．

ｈｔｍｌ．）

［１０５］ 刘跃进．当前中国国家安全的总体布局［ＥＢ ／ ＯＬ］． ［２０１７－ １１－ ２２］． ｈｔｔｐ： ／ ／ ｗｗｗ．３６０ｄｏｃ． ｃｏｍ ／ ｃｏｎｔｅｎｔ ／ １７ ／

１０２９ ／ １７ ／ ４７４８７８４１＿６９９１９９５９５．ｓｈｔｍｌ．（Ｌｉｕ Ｙｕｅｊｉｎ．Ｔｈｅ ｃｕｒｒｅｎｔ ｏｖｅｒａｌｌ ｌａｙｏｕｔ ｏｆ Ｃｈｉｎａｓ ｎａｔｉｏｎａｌ ｓｅｃｕｒｉｔｙ［ＥＢ ／

ＯＬ］．［２０１７－１１－２２］．ｈｔｔｐ： ／ ／ ｗｗｗ．３６０ｄｏｃ．ｃｏｍ ／ ｃｏｎｔｅｎｔ ／ １７ ／ １０２９ ／ １７ ／ ４７４８７８４１＿６９９１９９５９５．ｓｈｔｍｌ．）

相丽玲　 山西大学经济与管理学院教授，博士生导师。 山西 太原 ０３０００６。
陈梦婕　 山西大学经济与管理学院硕士研究生。 山西 太原 ０３０００６。

（收稿日期：２０１７－０８－２５；修回日期：２０１７－０９－２０）
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