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1　引言

网络时代信息安全已经成为国家政治、

经济、军事、文化安全的集中体现。其网络的

安全性就是主权国家的国界。网络时代的图

书馆是信息自由流动的主要集散地和管理

站,是体现一个国家信息主权安全的部门之

一。现代图书馆的信息安全可以理解为图书

馆实体安全和图书馆信息安全两个方面,实

体安全是指图书馆计算机硬件设备和通信线

路的安全,图书馆信息安全是指图书馆系统

程序及系统中存储、处理、传输的数据安全。

制定图书馆信息安全工作对策的出发点是:

寻求图书馆信息安全需求、风险、代价综合平

衡,保持图书馆信息安全综合性、整体性,提

高图书馆信息安全易操作性,提高图书馆信

息安全适应性和灵活性,提高图书馆信息安

全可评估性等。

图书馆信息安全理论与技术是涉及法

律、管理、技术三大体系的现代图书馆学研究

新领域,也是图书馆学家、信息学家关注的理

论与实践问题。

2　网络时代的图书馆信息安全法律内容

从理论上分析,图书馆信息安全法律、法

规是针对网络图书馆信息安全采取的一种强

行限制,是国家利用法规、法律等强制性力量

对图书馆信息服务单位和信息用户利用图书

馆信息资源进行法律调整、制裁的一种手段,

它使人们的信息行为自觉或强制地局限在正

当合理的范围内,从而限制非法的、偶然的和

非授权的信息活动,支持正常的图书馆信息

活动。

2. 1　图书馆信息安全法律规范

图书馆信息安全是信息网络社会健康发

展的保证。针对图书馆信息安全工作的具体

运作,我们必须调整信息源、信息用户的行为

准则,明确信息源、信息用户的权利与义务。

这些图书馆信息安全法律准则由合法信息系

统、合法用户、信息公开、信息利用、信息限制

原则等内容组成。事实上, 1997年至今,我国

已有《中国计算机信息系统安全保护条例》、

《中国公用计算机互联网国际联网管理办

法》、《计算机信息网络国际联网出入口信道

管理办法》、《计算机信息网络国际联网安全

保护管理办法》等条例,还在新的《刑法》中确
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定实施了与利用计算机犯罪有关的条款,它

们都是图书馆信息安全的依据。在国外,有近

30个国家颁布了国家性质的图书馆法、信息

法,它们都明确规定了图书馆信息服务的规

范。在网络社会中,中国图书馆信息安全的法

律、法规的制定可以随着全面制定图书馆法、

信息安全法、计算机安全法、数据保护法、信

息犯罪法、网上知识有效产权法等立法工作

一步到位,加以规范。从国际范围看,国际间

也在考虑如何有效管理信息网络。欧盟建议

制定一项“环球通信的国际性法规”,以保证

法律具有一定的超前性。

2. 2　图书馆信息安全技术规范

世界各国、国际性机构都在致力于制定

全新的信息安全保护技术规范。国际标准化

组织 ( ISO )对全球图书馆信息安全体系结构

制定了技术规范,其最新的版本是 1995年的

ISO 23950。1997年第 63届国际图联大会阐

述了 Z39. 50 协议即《图书馆应用信息检索

服务定义和协议规范》。Z39. 50作为一种信

息检索的技术标准,它初步解决了图书馆信

息安全发展中的一些技术规范问题。遵循

Z39. 50 的专业服务器产品已由 OCL C、

A T &T、L C、RL G 等机构推出。联合国经济

合作与发展组织“过境数据流宣言”对全球图

书馆信息安全数据寻找技术规范。中国信息

安全标准现已发布 13 个信息技术安全国家

标准, 6个国家军用标准。未来由于不同国家

有可能支持执行由不同机构制定的技术规

范,这样,就要求各国必须履行自行调控、互

相承认对方的条款原则。

3　网络时代的图书馆信息安全管理措施

信息网络自由连接、自由扩展、自由流动

给图书馆员的信息管理工作带来困难。信息

安全管理措施就是通过监视图书馆信息服务

系统的运行,发现异常的信息活动或设备故

障,进行外在监督、检查。管理方式依据信息

系统而建立。

3. 1　图书馆信息安全组织机构

对于松散的网络用户结构,传统的由上

而下的政府调控手段对解决图书馆信息安全

问题作用非常有限,必须建立一个新的机构

来帮助政府和信息产业就技术标准、数据保

密、技术转让、数据加密等问题进行协调。未

来主要形式是专业委员会和市场驱动两种。

最近国家正式成立国家信息产业部,就是一

个新的国家组织机构。图书馆信息安全机构

应是在国家信息产业部和文化部双重领导

下,由中国图书馆学会牵头开展工作的一个

分支机构,确保国家对图书馆信息网络安全

的有效管理。

3. 2　图书馆信息安全管理原则

中国以发展信息产业为先导,现已形成

了中国网、中央网、科委网等大网络,国际出

口线路达到 22条,全国上网用户 62万户,上

网计算机总数 29. 9万台。在中国网下注册的

域名数为 4066个,网络的站点数约 1500个。

北京图书馆、上海图书馆、北京大学图书馆、

清华大学图书馆已同因特网联网,各级图书

馆的域名数也在 200 个左右,中国教育网计

划到 2000年连接全国大部分高校入网。图书

馆的信息服务网络正在为信息用户开设多样

化的服务项目,由信息查询、电子报刊、电子

邮件等发展到远程教育、会议电视等项目。中

国的图书馆信息安全管理原则是根据不同专

线进行强制性管理, 作为国际互联网 (N II、

IN T ERN ET )、专业信息网络 (CERN ET、

CH INAN ET )的一部分,实行分级管理,对互

联单位、接入单位、用户实行逐级管理,对国

际对口信道统一管理,部分信息资源只能图

书馆网络内部使用。

3. 3　图书馆信息安全管理措施

图书馆作为一个开放的信息服务系统,

随意的计算机信息检索与电子复制,可能造

成对信息产权的侵犯。必须有一个图书馆信

息网络管理的具体措施。可以由图书馆网络
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管理员通过以下限制来防止侵犯者。

(1) 图书馆联网时间限制。根据有关协

议,限制图书馆员自由入网的检索时间。如在

图书馆规定的开放时间内, 例如在 8: 00—

11: 00、14: 00—16: 00、17: 00—21: 00 开放时

间中任何图书馆员、信息用户都可以自由入

网检索网络信息。其它时间则必须严格遵守

有关图书馆入网检索条例,由图书馆网络管

理员来实施。

(2) 图书馆工作站点限制。要求图书馆

员只能在自己的工作站、信息用户只能在公

用的工作站上进行网络登录访问,而不能以

同样的用户名在别的工作站上登录访问。采

购、编目、流通、期刊等部门只能由图书馆员

担任信息检索工作。并且严格禁止图书馆网

络管理员擅自将图书馆工作站点的检索权利

移交他人。

(3) 图书馆电子复制限制。禁止图书馆

员擅自采用光学扫描器或文献图像处理器将

著作权作品的印刷体文献形式转换成电子形

式; 禁止在电子邮件、电子传真、局域网中随

着发送有著作权的作品; 限制从数据库中套

录信息储存在计算机系统中; 限制将商用数

据库电子信息套录成印刷本形式。

(4) 图书馆帐号密码限制。图书馆在某

一信息系统中都有自己的密码,管理好信息

网络系统中的密码是至关重要的。

(5) 图书馆服务记录限制。图书馆员在

网络服务中或多或少地掌握信息用户的检索

网址、研究课题项目等记录,这些记录是图书

馆进行信息交流的原始证据,如信息用户的

学科研究方向、课题进展状况、学术交流对

象、信息检索语言和方式等,图书馆员应严格

加以保密。

4　网络时代的图书馆信息安全技术发展

目前,中国图书馆网络、局域网计算机运

行环境、硬件环境正在加速发展。网络服务环

境同世界的图书馆总的情况一样, 7P (PR I2
VA—隐私、P IRA CY—盗版、POM O GRA 2
PH Y—色 情、 PR IC IN G—价 格、 POL IC2
IN G—政策制定、PSYCHO IO GY—心理学、

PRO T ECT ION O F TH E N ETW OR K—网

络保护)问题越发显现出来。在网络时代,环

境对图书馆信息安全的主要威胁分为: 对实

体的威胁、对信息的威胁 (信息泄漏、信息破

坏、信息战争)、计算机犯罪、计算机病毒等。

我们要鼓励开发先进的图书馆信息安全新技

术,对实体安全、数据安全、软件安全、网络安

全、运行安全诸方面进行技术监控调整,保证

系统资源和各类数据及信息的安全性、保密

性、完整性、合法性、可靠性和可用性,运用信

息技术对计算机系统程序及应用程序进行控

制。

中国图书馆信息安全技术的发展侧重点

是:

(1) 访问控制技术。图书馆管理系统中

现已有注册口令、用户分组口令、文件权限控

制三个工作层次。主要是从帐号、口令上防止

非法侵犯,增加数据链加密安全功能。图书馆

要给不同分节点设不同帐号和口令,规定一

个终端设备有一个帐号。进行口令、帐号控制

可以针对诸如图书馆局域网终端信息用户、

未来远程教育远端图书馆信息用户的需要,

控制其对图书馆网络资源的访问。

(2) 图书馆信息系统服务器DA ID 技

术。图书馆的计算机服务器是图书馆网络中

的关键设备。而DA ID (R EDUNDAN T A R 2
RA Y O F IN EXPERN S IV E DR IV ES)技术

是通过数据冗余提高数据存储安全性,将磁

盘读取时间减少,从而实现对数据进行保护

的方法。

(3) 病毒、检测、清除技术。图书馆信息

资源安全是图书馆信息服务的前提。但图书

馆的计算机病毒侵害现象也十分严重。计算

机病毒的预防技术措施一是软件预防,即安

装病毒预防软件,将预防软件常驻内存;二是
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硬件预防,即采用防病毒卡。重点发展能通过

修改病毒或扩充病毒的特征软件,对付变形

病毒新技术。

(4) 内容 (文本、声音、图片和视频)识

别、分类和过滤技术。图书馆的信息传输如果

不采取任何识别、分类、过滤技术,联系双方

就有可能被第三人恶意攻击,要发展识别新

技术来加以对抗。在信息用户双方间进行信

息流动的信息文本、声音、图片和视频验证工

作, 通过建立验证鉴别码 (AU TH EN T ICA 2
T ION COD E)工作来实现。

(5) 网络隐患扫描技术。研究图书馆全

新信息安全系统,使安全系统自动扫描网络

工作站—服务器—节点客户器三方面的安全

隐患,对网络信息中的最重要标识 (原始识别

符标号、属性、接收地址等)进行定期扫描。

(6) 密码技术。它是图书馆信息系统安

全的核心技术。针对不同类型图书馆的信息

安全需要,各专业图书馆在未来要研究通信

加密、文件加密技术问题,并在此基础上,重

点研究、运用计算机的密钥技术,推广长度为

128 个B IT 的密钥,将数据加密同数据压缩

技术结合起来,解决密钥分配的技术问题。

(7) 系统安全监测技术。利用采购、编

目、典藏、流通环节的安全日志和维护、审记

跟踪等安全保护措施,及时防止自然损坏。其

方法:一是装配备份服务器,预防主服务器意

外情况的出现; 二是图书馆计算机主机房 5

天一次把主服务器的所有数据向备份服务器

备份及各部门自行备份; 三是用磁带机备份

数据。

这些技术可以有效地防止图书馆信息服

务网络上的黑客攻击、反政府信息传播、计算

机软件病毒、搭线窃听、网络上著作权侵犯等

非常事件的发生,具有相当的安全防卫作用。

从长远考虑,中国图书馆要大规模地发

展自己的数据库,也就是构建中国特色的图

书馆信息网络资源系统。为此,我们在图书馆

信息管理系统中一要适当运用控制的技术,

对信息资源的合理利用起安全保障作用,保

证知识产权所有人的权利; 二要通过安全控

制技术方式保护我们的数据库,从而对西方

信息大国的“信息威慑”、“信息强权”起抑制

作用。

5　结论

当前图书馆信息安全的重点是对图书馆

网络系统人员进行全面的安全教育、保密教

育、职业教育。搞好图书馆信息安全标准的拟

订和关键技术、设备的开发,促进图书馆信息

安全组织管理和制度建设,制定法律、法规。

最终开发自发产权的安全技术和安全产品,

建立中国自己的图书馆信息安全体系。

参考文献

1　丁小文. 信息服务中的信息交流安全问题. 图书

情报工作, 1998 (3) : 14～ 17

2　丁小文. 改进中国信息共享网络中知识产权环

境. 中国科协第二届青年学术年会论文集. 北京:

中国科学技术出版社, 1995. 7

3　章弈虹. 网络时代的信息安全. 图书与情报, 1997

(4) : 20～ 23

4　李海泉. 计算机系统安全技术与方法. 西安电子

科技大学出版社, 1997. 5

5　肖朝虎. 安全: 令人不安. 中国计算机报, 1998

(16) : C: 23

6　朱兰芳. 图书馆局域网的建设和管理. 图书馆杂

志, 1998 (1) : 19～ 21

7　马海波. 通信网络中的信息安全问题. 情报学报,

1998 (2) : 15～ 18

8　顾　. 第 63届国际图联大会部分论题概析. 中国

图书馆学报, 1998 (2) : 58～ 62

丁小文　江苏省行政学院图书馆技术部主任。

通讯地址:南京市建邺路 174号。邮编 210004。

(来稿时间: 1998. 3. 31。编发者:赵薇)

—14—

丁小文:网络时代的图书馆信息安全理论与技术问题研究
D ing X iaow en: L ib rary Info rm ation Security in an E ra of N etwo rk ing: T heo ries⋯


