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论网上隐私权的法律保护问题

摘　要　网上个人信息的保护问题已成为网络使用者最为关切的问题。网上出现的隐私权问题

主要表现在个人信息的搜集、分析、传输、使用和存储方面。保护网上隐私权有直接保护和间接保

护两种。探讨了法律保护过程中遇到的问题。参考文献 4。
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1　引言

哲人有言 :“一切社会进步都有一个共同的特点 ,

它总是右手扔给人类一束金羊毛 ,左手又悄悄拿走一

点人类原有的东西”。一些信息技术发明之初 ,原本

是出于善意为人类的便利而设计。始料未及的是 ,人

类的私生活也可能因此而荡然无存。比如一个人有

观赏电视节目的喜好 ,他收看节目的信息就有可能被

有线电视公司记录在案 ,再比如某人通过网上商店购

物时 ,就会留下个人信息 ,而这一信息有可能被不当

地用作他途。

因特网在方便人们的信息检索与处理 ,使工作和

生活变得更加轻松自如的同时 ,也把一个令人不愉快

的问题抛到了人们面前 :个人隐私权如何保护 ? 美国

佐治亚科技大学 1998年初通过对 1万个网站进行的

调查显示 ,网上个人信息的保护问题已成为网络使用

者最关切的问题。

2　隐私权简介

2. 1　隐私权的由来与含义

正式提出隐私概念始于 1890 年 ,美国波士顿市

社会名流华伦夫人不满报纸对她所开的舞会的报道 ,

由其丈夫———哈佛大学法学教授萨莫尔·华伦

( Samuel D. Warren ) 及 白 兰 德 斯 教 授 ( J ustice

Brandies ,后来成为美国最高法院法官)发起主张“不

受别人干涉的权利”,并在《哈佛法学评论》( Harvard

L aw Review )上著文阐述隐私权。白兰德斯的立论后

来成为美国有关隐私权的理论基础。

隐私的定义有多种 ,简而言之即“不与他人牵扯

的权利”(the right to be let alone)。白兰德斯认为 ,这

种权利是一个文明的人最能了解和最有价值的权利。

威斯汀教授 (A. Westin)认为隐私的定义是“一个个

人、团体或组织有权决定 ,他们何时何地及如何与外

界沟通。”目前法学界普遍认为隐私权的主体是个人。

换句话说 ,隐私权是划定一个私人范围 ,不受群体约

束的权利。

2. 2　隐私权的基本内容与特点

隐私权的基本内容包括 4 项 ,即隐私隐瞒权、隐

私利用权、隐私维护权和隐私支配权。随着计算机的

普及和互联网的应用 ,政府、私营机构以及个人对信

息搜集、传输和利用的范围越来越广 ,隐私权的外延

也随之扩展 ,主要包括信息搜集的限制、信息的精确、

信息的查询及更正的权利 ,接受信息搜集通知的权

利 ,表示不同意搜集信息的权利以及确知信息存在的

权利等。

隐私权有 3 个特点 :隐私权的主体只能是自然

人 ;隐私权的客体包括私人活动、个人信息和个人领

域 ;隐私权的保护范围受公共利益的限制。
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2. 3　隐私权的性质

对隐私权的性质 ,历史上曾有不同的认识。至现

代 ,绝大多数国家的立法和学说均认为隐私权是一种

独立的人格权。这已成为对隐私权性质认识的通说。

它包含两方面的内容 :一是它承认对个人信息加以控

制是很重要的 ,因为某些类型的个人信息别人哪怕知

道了一小部分也会造成潜在的威胁 ,如健康状况数

据 ;二是它承认个人信息有可能被别人不恰当地、不

公平地或以计划之外的目的使用 ,如一个人拒绝透露

他的出生日期 ,并非由于这一信息本身有害 ,而是因

为有了这个信息 ,别人就可能以它为密码打开他的电

子邮箱。

在我国 ,实务上和学理上对隐私权的认识是不同

的。实务上 ,采用间接保护原则 ,认隐私权为名誉权

等 ,这种情况主要是由于司法机关囿于现行立法的局

限 ,并不是所有实务工作人员都持这种观点。在学理

上 ,认隐私权为独立的人格权已成为通说 ,很少有反

对意见。

3　互联网上出现的隐私权问题

3. 1　个人信息搜集方面

个人信息搜集包括政府部门、私营部门和新闻机

构对个人信息的搜集等。在网络环境下 ,这些部门对

于个人信息的搜集至少会存在以下两方面问题 :

(1)非法搜集信息。由于互联网络的全球连通

性 ,从理论上说 ,任何人的信息一旦上了网 ,就有可能

被网上的任意机构获得。当这些机构面对浩如烟海

而又唾手可得的信息时 ,很有可能不一一征得当事人

的同意就搜集他们的个人信息 ,造成非法搜集。美联

社 1997年 6月 9日公布的一项调查显示 ,在因特网

的 100个最受欢迎的网址中 ,大约有一半网址曾收集

过访问它们的用户的个人信息 ,它们也通过电子邮件

名单或其他手段搜集过这类信息。只有 17个网址提

到隐私权问题。而且 ,收集个人信息的公司未能很好

地解释搜集信息的原因 ,以及将采取何种措施限制不

当使用。

(2)搜集错误信息。上述这种不征得当事人同意

即搜集个人信息的做法还极易导致搜集到错误信息 ,

因为网上信息源极其繁多 ,良莠不齐 ,无法保证所有

信息都正确。而且由于当事人不知道这一搜集行为 ,

因此无法查询、更改错误信息。

3. 2　个人信息分析方面

政府部门、私营机构、新闻机构都有可能对从网

上搜集到的个人信息进行分析处理 ,比如将一个人的

零散信息进行重组、整合 ,得到一份关于他的个人档

案 ,并以此为依据决定或从事一些事项 ,如对他进行

报道 ,决定是否应该给他发救济金 ,判定他是否有逃

税行为 ,决定是否录用他等。由于前一步的信息搜集

就有极大的随意性 ,而且有可能搜集到错误信息 ,因

此很有可能产生与当事人真实情况不符的“资料形

象”(Material Image) ,从而做出错误判断或行为。有

时即使搜集到的信息都准确 ,也会由于信息的不完全

而产生有失偏颇的数据资料。有时搜集到的信息之

间会有相互矛盾之处 ,此时采取何种分析处理信息的

方法也会导致资料准确程度的不同。

3. 3　个人信息传输方面

在这个环节上侵犯隐私权主要表现在 3方面。

(1)不当泄露。即拥有个人信息的机构、个人在

未征得当事人同意的情况下 ,主动将此人信息不恰当

地泄露给第三方。

(2)恶意传播隐私或诽谤中伤。因特网传播信息

速度极快 ,而且所能达到的范围很广。如果在因特网

上恶意传播个人隐私或诽谤他人 ,后果将比通过其他

方式传播严重得多。在这种侵犯个人隐私权的事件

中 ,最令人震惊的是 1996年 1月法国总统密特朗逝

世后 ,他的私人医生 (1994 年被密特朗解雇)推出了

纪实作品《大秘密》,披露密特朗的健康档案。巴黎法

院认为《大秘密》侵犯了密特朗的私人生活 ,也违反了

医生替病人保密的职业道德 ,下令禁止此书发行。但

禁令下达不久 ,就有人将《大秘密》全文输入互联网 ,

成了任何人都可以调阅的公开的秘密。

(3)假冒他人名义传播信息。在因特网上确认身

份的难度大大增加 ,很容易发生假冒他人名义传输虚

假信息、有害信息的事件。一个很轰动的案例是北京

大学心理学系 1993级研究生薛燕戈诉同窗张某利用

电子邮件冒名拒绝美国密执安大学为原告提供奖学

金一案。

3. 4　个人信息使用方面

在这个环节上侵犯隐私权主要表现为对个人信

息超出原定目的的使用 ,尤其是商业机构对个人信息

的滥用 ,其中最为突出的问题是邮寄名单问题。学

校、社会团体、政府部门、商业机构等最初搜集个人信

息时 ,其目的是为了便于对其业务进行管理。然而 ,

有不少机构后来都将这些个人信息卖给商业机构 ,让

其作为邮寄名单使用 ,侵犯了当事人的隐私权。

3. 5　个人信息存储方面
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在这个环节上侵犯隐私权主要表现在两方面 :

(1)黑客非法进入政府部门、公益机构、私营企业

等的信息系统 ,由此造成个人隐私的泄露。无论这些

系统的保护措施多么严密 ,都有可能被黑客攻入 ,况

且许多机构的信息系统本身的安全保护措施就很差。

(2)非法进入私人的信息系统 ,或非法打开他人

的电子邮箱 ,刺探个人信息。这一现象极为普遍 ,许

多上网者都有此体会。

4　网上隐私权的法律保护

各国关于隐私权保护的立法和实践 ,分为两种方

式。

4. 1　直接保护方式

这种方式是对侵害隐私权的行为直接确认为侵

害隐私权责任 ,向受害人承担 ,以救济受害人隐私权

的损害。这种保护方式起源于美国 ,对于侵害隐私权

的行为 ,可以依据判例法和成文法 ,确认其侵权责任。

在美国 ,构成隐私权保护立法基干的是两个法

律 ,即 1967年的《信息自由法》和 1974 年的《隐私权

法》。《隐私权法》对联邦政府应如何搜集信息、何种

信息能够储存、信息开放的程序、手续、信息的维护、

安全与保密等都做了详细规定。除此之外 ,与隐私权

有关的联邦级立法还有 1970年《公平信用报告法》、

1974年《家庭教育及隐私权法》、1978 年《财务隐私

法》及《公平信贷单据法》等。伊利诺依州的《通讯客

户隐私法》、纽约州的《个人隐私保护法》等则是州级

的个人隐私保护法。

国际上有关隐私权的立法不少。加拿大、瑞典、

德国、法国、挪威、丹麦及奥地利等国均制定了有关个

人信息应如何处理的法律。如《加拿大人权法案》、瑞

典的 1973年《数据法》等。

4. 2　间接保护方式

这种方式不认为隐私权是独立的人格权 ,涉及隐

私权的案件可以分别纳入其他侵权行为的范畴 ,寻求

法律保护 ,如依侵害名誉权起诉 ,依诽谤行为起诉 ,或

依其他侵权行为起诉 ,不存在独立的侵害隐私权的诉

讼。我国对于隐私权的保护即采取这种方式。如《民

法通则》分别在第 99条、第 100条、第 101条和第 102

条规定了侵犯公民姓名权、肖像权、名誉权和荣誉权

的民事责任。《刑法》则在第 243条、第 246条、第 252

条和第 253条界定了诬告陷害罪、侮辱罪、诽谤罪、侵

犯通信自由罪、私自开拆、隐匿、毁弃邮件、电报罪。

其他法律条文 ,如《行政处罚法》也有类似的规定。

以上两种隐私权法律保护方式 ,以直接保护方式

更利于对隐私权损害的救济。间接保护方式不仅在

诉讼上不方便 ,不利于受害人寻求司法保护 ,而且在

实体上 ,如果隐私的损害没有可比照的法律规定 ,则

无法进行救济。例如泄露他人隐私 ,既未造成名誉权

损害 ,又未造成其他权利损害的 ,法律就无法对其进

行救济。

以上所述的立法虽然并不是专门针对网上个人

隐私权的保护问题而制定的 ,但它们适用于对以一切

方式存在的个人信息的保护 ,因此也适用于网上个人

隐私权的保护。例如 ,前文提及的薛燕戈诉同窗张某

案 ,经北京市海淀区法院调解 ,张某以书面形式向原

告道歉 ,并赔偿人民币 1. 2万元。这一案例说明 ,传

统的法律也可用于保护网上的个人隐私权。

然而仅靠传统法律并不能解决网上隐私权保护

中所遇到的所有问题 ,如前面提到的邮寄名单问题、

黑客非法入侵造成个人隐私的泄露问题等。

为了专门解决网上隐私权的保护问题 ,已有不少

国家、地区与组织开始进行这方面的立法工作。比如

欧洲共同市场理事会为统一规范会员国有关个人信

息的保护、利用与传输问题 ,于 1995年 10月 24日通

过了自动处理个人资料保护的公约 ,随后 ,欧洲议会

又于 1995 年 11 月 23 日通过了保护个人资料的指

令。同样地 ,美国制定了《计算机匹配与隐私权保护

法》( The Com puter M atching and Privacy Protection

Act)。加拿大政府已经宣布将立法保护网络交易所

涉及的个人信息问题 ,这项新立法的主要目的就是要

确保为某一种特定目的所搜集的个人信息不会在未

经同意的情况下用于其他目的 ,并禁止将医疗方面的

个人信息提供给保险公司作为保险之用。

5　法律保护中遇到的问题及思考

5. 1　成本过高

法律保护手段本身就与信息社会的开放性不符。

网络的开放性决定了上网者的繁杂性。上网的机构、

个人分别来自不同国家、不同地区、不同阶层 ,使用不

同的语言 ,并且是通过不同途径上的网 ,呈现非常复

杂的网状结构。通过制定硬性法规来达到管理这些

机构、个人 ,管理大量数据和保护信息的目的 ,需要各

国都投入大量的人力、物力、财力和信息资源 ,并不断

开发新技术 ,以便对付越来越高明的网上侵权手法。

这样一来 ,就会给新兴经济带来巨大负担。并且 ,即

使做到了这一点 ,也未必能够实现对网上个人隐私权
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的全面保护。

5. 2　在控制有害信息方面可能产生不利影响

因特网上的信息五花八门 ,无所不包 ,其中不可

避免地会有一些有害信息 ,如色情信息、暴力信息、有

害言论等。为了从根本上控制这些信息的流传 ,就要

对每一个站点、每一个上网者进行监控 ,而这无疑会

侵害公民的隐私权。

1998年 ,美国国会通过了《公民网络隐私保护暂

行条例》和《儿童网络保护法》,以保护公民网络隐私

和防止未成年人在网络上接触色情素材 ,规定电脑用

户全部凭信用卡注册上网 ,并配有年龄甄别系统。但

这两部法因涉嫌侵犯了公民个人隐私权而遭到强烈

反对 ,被费城地方法官宣布永久暂停实施。

因此 ,如何解决控制有害信息与保护个人隐私权

之间的冲突 ,也是一个值得进一步探讨的问题。

5. 3　保护隐私权的手段与保护隐私权本身相冲突

与上一点类似的是 ,要全面保护网上个人隐私

权 ,就需要对每一个站点、每一个上网者进行监控 ,因

为如果不这样做 ,而采取事后调查的方法 ,就会造成

许多侵害隐私权的事件未被发现的疏漏。而要对每

一个站点、每一个上网者进行监控 ,就无疑会侵害公

民的隐私权。这使网上个人隐私权的保护问题陷入

一个怪圈 ,成为一个悖论。

5. 4　可能与知情权相冲突

学者认为 ,知情权的概念有广狭两义。广义的知

情权泛指公民知悉、获取信息的自由和权利 ,狭义的

知情权仅指公民知悉、获取官方信息的自由与权利。

在一般情况下 ,知情权是指广义的知情权。知情权给

新闻界、出版界等舆论单位及时报道新闻事件提供了

新的法律依据和事实依据 ,新闻自由、言论自由被扩

展到极大的限度。为了满足公民知情权的需要 ,大众

传播媒介就会充分利用因特网 ,一方面通过网络搜集

信息 ,另一方面通过网络发布新闻 ,报道事件和人物 ,

难免涉及隐私问题。因此 ,知情权与隐私权之间就会

不可避免地产生重大冲突。如何处理这一冲突一直

是一个难题。

恩格斯曾提出处理个人隐私与新闻报道相互关

系的原则 :个人隐私一般应受到保护 ,但当个人私事

甚至隐私权与最重要的公共利益———政治生活发生

联系的时候 ,个人的私事就不是一般意义上的私事 ,

而是政治的一部分 ,它不受隐私权的保护 ,应成为历

史记载和新闻报道不可回避的内容。这一论述 ,说明

了个人隐私与新闻自由之间的一般关系 ,可以作为处

理隐私权和知情权冲突的一般原则。

美国联邦最高法院在希尔案件的判决中 ,为隐私

权和知情权的冲突划出了一个较为明显的界限 ,这就

是 ,新闻界在报道与公共利益或公众兴趣有关的事务

时 ,必须证明此项报道有故意或轻率的错误 ,才成立

对隐私权的侵害。这样一个界限 ,无疑具有重要的参

考价值。但是 ,认定故意或轻率的错误依什么标准 ,

以及无故意或轻率的错误而侵害他人隐私权是否就

不构成侵害隐私权 ,都是值得深入研究的问题。

以上浅见 ,目的在于抛砖引玉 ,希望引起大家对

网上隐私权问题的关注 ,共同推动网上隐私权保护问

题的解决。

基金项目　本文为国家自然基金资助项目“企业信息环境研

究”(课题号 79600002)研究内容之一。
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