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摘摇 要摇 企业知识生命周期包括孕育期、成长期、成熟期和衰退期,每个时期都存在知识流动与转换。 企业反竞

争情报过程中的知识流控制策略是:监视孕育期知识流,控制成长期知识流,保护成熟期知识流,避免知识未老

先衰。 图 5。 参考文献 8。
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1摇 反竞争情报活动中的知识流

1. 1摇 企业反竞争情报

企业反竞争情报是模仿竞争对手监测和分析企业

自身商业活动的过程,主要采用掩蔽和迷惑的手段,最
大限度地掐断竞争对手获取本企业情报的主要知识源

和知识流,保护企业关键信息不被竞争对手获得。
1. 2摇 知识、知识流动以及知识流

对企业而言,知识是企业内部不同知识主体所拥

有的一种有组织的经验、价值观、理念、相关信息及各

种能力的动态组合。 知识流动是指从知识生产到其

在不同行为主体间的转移、传播、扩散的过程,即知识

由知识源经流通渠道向不同主体的移动或复制。 知

识在企业内各个知识驻点之间为创造价值而形成的

一系列积累、共享及交流的过程形成知识流。 在反竞

争情报活动中,我们关注的知识流主要是在不同主体

之间流动的对企业发展至关重要的一系列商业秘密

和企业核心信息流。

2摇 知识流转换机制与过程

2. 1摇 知识流转换机制

在企业里,由于教育背景、社会经历等因素的差异,

不同的知识主体拥有不同的知识存量,从而使节点主体

间形成了知识落差,促使知识的流动与转换。 本文拟以

企业知识生命周期为视角,考察知识流转换的机制。
企业内部知识流动与创新的实质就是隐性知识

与显性知识在不同知识主体间的相互转化,并以显性

知识隐性化、外部知识内部化以及隐性知识显性化、
内部知识外部化这两种基本方式螺旋进行。 在知识

流转创造阶段,企业中的个人根据各自的知识需求主

动寻找和获取各种各样的显性知识,从而实现知识的

社会化。 与此同时,整理挖掘个人隐性知识,使其尽

可能多地转换成可编码的显性知识,以便企业其他人

方便提取利用,实现个人知识的外化。 而企业的各个

小组间通过传播、分发、共享各自的显性知识,整合各

部门分散的显性知识,创造出新知识,实现知识的转

换。 企业中的员工也有针对性地获取显性知识,使其

成为自己新的知识,实现知识的内化,并将其综合应

用到具体的工作中,同时以自身知识结构为基础改进

所吸收的知识,形成新的隐性知识。
2. 2摇 基于企业知识生命周期的知识流转换过程

2. 2. 1摇 企业知识生命周期
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企业知识的生命周期是指从知识被企业识记,到
其被企业明确掌握,并在企业内部传播,直到知识被

用于工作中为企业创造价值,然后随着其创造价值能

力的逐渐降低而最终被企业遗忘的整个时间间隔。
2. 2. 2摇 企业知识流转换过程

企业知识不均匀地分布在企业内部的个体之间

以及企业之间,这种非均衡性使知识流动成为可能。
理想状态中,知识由知识源产生沿着知识流通渠道向

外流动,逐渐成长、成熟,最后进入衰退期,退出企业

知识生命周期(如图 1)。

图 1摇 企业知识生命周期

(1) 孕育期。 孕育期是知识的获取阶段,是企业

为适应外部环境和整合内部因素,以争取生存和发展

的必然要求。 一方面,企业员工根据工作需要不断学

习企业外部的人类已有知识;同时,员工自己在工作、
试验、分析、总结以及思考的过程中,不断发现新知

识。 经过孕育期,外部知识变成了企业内部知识的一

部分。
在这个阶段,知识主要沿两大知识流干支流动转

换(如图 2):员工根据自己的需要学习新知识,知识

从外部知识库 E 流向知识获得者 G,即学习型知识流

E寅G;员工在企业运营过程中发现知识,知识从一个

虚拟的未知知识库 D 转移到知识获得者 G,形成创新

型知识流 D寅G。 其中,知识流 E寅G 存在一种特殊

情况,即当企业吸收新员工时,部分外部知识随着新

员工的任职一块进入企业知识库,这在企业挖人才时

表现得最明显。

图 2摇 孕育期知识流转换

(2)成长期。 成长期是知识的记忆整合阶段。
企业对孕育期的知识进行选择和评价,将那些适应企

业的知识保留下来,其他的则淘汰。 然后将保留下来

的知识进行编码、传播、验证、补充和整合,储存在企

业知识库中(包括显性知识库和隐性知识库),以便

企业随时提取使用。
在这个阶段,知识主要沿四大知识流干支流动,

分别实现知识的外化、内化、群化以及融合(如图 3)。
在知识的外化过程中,知识获得者 G 将通过学习或

探索获得的知识中的可编码的部分进行编码,存入显

性知识库 O(G寅O);同时,企业通过各种手段,引导

隐性知识库的隐性知识 C 外化,存入显性知识库(C
寅O)。 知识的内化过程包括:企业员工通过培训和

学习将公司的相关显性知识 O 内化为个人隐性知识

C(O寅C);知识使用者从显性知识库中提取知识(O
寅U)。 而隐性知识到隐性知识的直接转移,统称群

化,如知识获得者 G 将另外一部分不可编码或可以

编码却尚未编码的知识储存在自己的大脑中,G 自动

成为隐性知识库的一个存储单元 (G寅C);员工 C1

将自己储存在隐性知识库 C 的知识、技能等传授给

其他员工 C2(C1寅C2);知识使用者 U 根据需要从隐

性知识库提取知识(C寅U)。 显性知识的复制称为知

识的融合(O1寅O2)。
当然,在成长期,知识流经各节点,经过知识的共

享、转换等环节,某些员工大脑中会产生新知识,这是

新知识孕育期的 D寅G 流。

图 3摇 成长期知识流转换

(3) 成熟期。 成熟期是知识的使用阶段。 知识

经过孕育和成长,在企业中不断壮大,被运送到需要

它们的工作岗位。 企业员工把企业知识库的知识应

用于具体工作中,以便为顾客提供更好的产品与服

务,从而实现知识价值的物化,争取企业利润最大化。
在这个阶段,知识使用者 U 在生产中使用知识,

生产出产品 P,然后销售给顾客。 如在手机的设计与

制造过程中,手机设计工程师(知识使用者 U)完成

新产品的开发与设计,此时手机(产品 P)中包含了大

量知识和信息,我们可以认为知识从手机设计工程师

(知识使用者 U)流进了手机(产品 P)中,形成知识

流:U寅P(如图 4)。
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图 4摇 成熟期知识流转换

摇 摇 (4) 衰退期。 知识不能再为企业创造价值,企业

知识的生命逐渐到达终点。 此时的知识流包括:泄露

知识流、溢出知识流和遗忘知识流(如图 5)。
从企业内部流向竞争对手的知识流为泄露知识

流,包括显性知识流向竞争对手(O寅R),隐性知识

流向竞争对手(C寅R)以及企业销售出去的产品被竞

争对手利用反求工程获取知识(P寅R)。 溢出知识流

是由企业流向外部知识库 T 的知识流。 企业在运营

过程中,部分内部显性知识不得不以广告、公开发表

的论文、专利文件等形式溢出企业(O寅T);同时,员
工在企业允许的情况下将工作中获得的知识(多是

隐性知识)向社会传播(C寅T);而产品 P 投入市场以

后,其包含的部分知识也会向社会溢出(P寅T)。 遗

忘知识流是指知识从企业知识库流出,逐渐消失,包
括显性知识进入遗忘知识库(O寅F)和隐性知识进入

遗忘知识库(C寅F)。

图 5摇 衰退期知识流转换

3摇 反竞争情报过程中知识流控制策略

从企业知识生命周期可以看出,知识进入企业,
成长、成熟以及最后退出,完成了它的全部使命。 而

在企业运作过程中,难免出现知识泄露和遗忘,同时

竞争对手也千方百计通过溢出知识整合挖掘企业商

业秘密。 对此,我们应根据知识生命周期特点,监视

孕育期知识流,控制成长期知识流,保护成熟期知识

流,避免知识未老先衰,全面开展反竞争情报工作,保
护本企业的核心情报。
3. 1摇 监视孕育期知识流

孕育期的知识刚进入企业知识库,此时的知识通常

位于知识源,核心知识高密度集中。 这时一旦某些核心

知识被竞争对手获取,将直接威胁到企业以后知识的整

个物化过程的价值性。 因此,在知识存入过程中,企业

反竞争情报组织需要宏观监控新生知识的流动分支,监
视竞争主体自身知识流动的途径与方式,确定企业哪些

知识流可能成为竞争对手的目标,需要受到保护。 一旦

确定了相关核心知识源和知识流集合,所有的保密工作

将贯穿到不同工作部门的安全流程中。
3. 2摇 控制成长期知识流

在成长期,知识在企业内部传播和整合,逐渐进

入可以为企业带来效益的时刻。 成长期的知识对企

业来说最具有价值,此时一旦出现知识遗忘或者泄

露,企业前期的巨大投入将无法收回成本。 在这个阶

段,企业需要严密监视、控制显性知识流,密切关注核

心隐性知识载体的动向。
由于只要有知识流动就可能引起情报外泄,因此

在反竞争情报工作中需要严格监视、控制知识流,减
少、延缓或阻断商务通道中的知识向信息暴露区流

动。 一方面,通过建立各种信息保密制度,直接从知

识源控制和减少知识流分支;同时,在知识流动过程

中制定流通规则,管理知识流动分支,严格控制秘密

信息在企业内部人员之间的转移。 在此,企业需要严

格控制核心信息的知悉范围;制定物理安全制度,阻
止不相关人员接触企业关键信息的实物载体;制定具

体的保密守则,限制具有战略性的关键内部出版物的

发放;与员工签订合同与保密协议,以确保企业的所

有员工不泄露任何敏感信息。
此外,反竞争情报工作还需要从企业自身知识库

入手,加强对成长期知识库的知识管理,保存和维护

知识库的知识。 在知识的储存过程中,需由专人及时

收集、评价、整理和保管知识,加强显性知识库知识的

移动复制,定期更新公司内的各种文件、档案等,避免

显性知识的组织失忆。 同时,要有效管理隐性知识

库,通过一些主动手段引导和促进隐性知识库知识的

移动和备份。 人才本身就是知识的携带者,对企业来

说,员工跳槽将带走企业宝贵的知识资源,若企业某

些重要隐性知识仅储存在这个员工的隐性知识单元

中,其离职必然为企业带来难以估量的损失。 而新进

员工由于缺少引导,面对公司内巨大的知识资源也常

常感到无从下手。 对此,我们需要把知识纳入企业可

控制的范畴,一方面在员工之间保持知识的连续性,
另一方面使我们对知识的运用、传递和分配都更加得

心应手。 这就要求企业加强组织内部知识在不同个

体之间的广泛转移和共享,将某些员工拥有的重要知

—07—



张翠英摇 杨之霞:企业反竞争情报活动中的知识流转换及其控制策略

Zhang Cuiying, Yang Zhixia: Knowledge Flow Transformation and Its Control in Anti鄄Competitive Intelligence Activities of Enterprises

识转存到组织知识库的其它存储单元,实现知识库内

部的复制和备份,减少企业对个人的依赖。 企业可以

通过培训,使员工在对生产方法、操作规程的学习过

程中理解、吸收显性知识,并在此基础上,总结和挖掘

实际生产中的经验教训和操作技巧,进一步掌握隐性

知识。 企业可通过建立内部 BBS、经验发布平台等,
营造一种积极交流的互动氛围,鼓励员工在此交流自

己的工作经验和特殊技能,然后由信息人员将这些信

息进行整合,存入显性知识库,尽可能地将隐性知识

显性化。 而对那些难以显性化的隐性知识(如员工

所掌握的隐性技能、成员之间的默契、协作能力等),
企业部门可以经常组织小组讨论,彼此学习,交流经

验,使其直接转移给其他员工,并通过组织对员工个

体的影响和员工自己的感悟,实现隐性知识的转移。
3. 3摇 保护成熟期知识流

进入成熟期,知识开始投入使用,源源不断地为

企业创造价值。 这个阶段是企业将知识的价值附加

到产品价值的过程,即知识价值物化的过程。
在成熟期,反竞争情报工作主要针对竞争对手的

反求工程,通过各种手段尽可能防止竞争对手通过反

求工程获得某产品的核心技术或技术诀窍。 企业需

要采取措施,保护产品的关键技术及其相关的实物信

息和文献资料,使竞争对手无法利用反求工程破译自

己的核心机密,或者因为需大费周折才能破译而

放弃。
对此,企业要加强人员保密制度建设,与关键涉

密人员(掌握技术、产品秘密的人员)签订严格的保

密协议,提高掌握本企业关键技术情报技术人员的保

密意识。 同时,建立产品保密制度,在产品投放市场

之前,严格保密样品;对于产品中的关键技术可采用

反解剖技术,封装重点部位以防止竞争对手的反求工

程;保留与秘密信息有关的文件与资料,为将来可能

的诉讼保存证据等。 此外,企业还需要重视废品处

理,建立废品处理制度,严格控制实验品废品、产品废

品、产品边角料等的流向,并由专人对废品进行一次

性回收或彻底销毁等。
3. 4摇 避免知识未老先衰

企业知识在发展和运用到一定阶段以后,由于不

能很好地满足企业适应新环境的需要,逐渐进入衰退

期而最终从企业中退出。 随着时间推移,知识为企业

创造超值利润的能力会逐渐降低,到成熟期后期,知
识为企业创造价值的能力已经很低,这时发生泄露或

遗忘对企业造成的损失很小。 进入衰退期,知识已经

不能继续为企业创利,这时出现知识遗忘或外流对企

业来说毫无损失,因此,企业往往任由这类知识溢出

或遗忘。 但当企业知识刚成长、成熟,正准备应用于

企业为企业创造价值的时候,一旦尚有较大利用价值

的专有技术知识泄露、溢出或遗忘,企业知识将未老

先衰,迅速失去竞争优势,过早从企业中退出,为企业

带来损失。
因此,在反竞争情报工作中,我们的主要任务就

是保护企业显性知识库和隐性知识库的知识,避免知

识未老先衰。 密切关注企业自身信息的流出,全面深

入地分析竞争对手获取此类信息的可能途径,从而有

针对性地采取堵漏措施;限定秘密信息知悉人范围,
减少知识流分支;严格控制企业信息的受众范围、发
布口径和信息发布时间等,有选择性地在信息暴露区

发布信息,最大程度地减少竞争对手利用竞争情报的

时效性,并适当针对竞争对手采取一些蒙蔽措施、伪
情报技术,产生与信息辐射源不同的信息,减少对竞

争对手有价值的真实信息辐射直接到达信息暴露区;
加强企业知识库的备份修复功能,减少员工跳槽引起

的知识流失和企业内部的知识遗忘。
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