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数字图书馆信息安全管理依从标准的选择*

茆意宏摇 黄水清

摘摇 要摇 信息安全管理标准是组织建立并实施信息安全管理体系的指导性准则。 ISO 27000 系列标准是通用的、

普适性的信息安全管理国际标准,适用于所有行业。 数字图书馆信息安全管理不仅是技术问题,更是管理问题。

按照数字图书馆信息安全管理标准的遴选原则,最合适的依从标准应该选择 ISO 27000。 图 1。 参考文献 21。
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ABSTRACT摇 Information security management standards are guidelines for the organization and implementation of

information security management systems. ISO 27000 series of standards is general and universal international standards for

information security management熏 suitable to all industries. Information security management of digital library is not only a

technical issue熏 but also an issue of management. Based on the analysis of the characteristics of digital library熏 the authors

choose a suitable ISO 27000 standard for information security management of digital library. 1 fig. 21 refs.
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摇 摇 从 20 世纪 90 年代开始,信息安全更多地是

一个管理问题的理念被越来越多的业界人士所

接受,一批与信息安全有关的规范陆续产生,一
些国家和国际组织还制定了若干信息安全管理

国家标准和国际标准。 数字图书馆作为一种特

定类型的组织,其信息安全管理工作也应遵循

这些标准与规范。 本文将介绍信息安全管理标

准的概念及发展简况,并对国内外知名的信息

安全管理标准与规范进行比较。 在此基础上,
结合数字图书馆的特点,选定数字图书馆信息

安全管理的依从标准。

1摇 信息安全管理标准的概念与内容

信息安全是信息系统在实现互联、互用、互
操作过程中提出的安全需求,因此迫切需要技

术和管理标准来规范系统的设计和实现。 如同

质量管理过程中有 ISO 9000 与环境管理过程中

有 ISO 14000 一样,信息安全管理标准是信息安

全管理实践的必然产物,也是信息安全管理过

程的共同原则。
信息安全管理标准是组织建立并实施信息

安全管理体系( Information Security Management
System,简称为 ISMS)的指导性准则,主要目的

是为组织实施有效的信息安全管理所需的控制

提供通用的规则[1] 。 信息安全管理标准提供了

有效实施信息安全管理的建议,规范了信息安

全管理的方法和程序。 依据信息安全管理标

准,用户可以制定出适合自己的安全管理计划

和实施步骤,为所在组织发展、实施和评估有效

的安全管理实践提供参考依据[2] 。
信息安全管理标准的内容主要由两部分构

成:风险评估和建立在评估基础上的风险控制。
在风险评估方面,依据信息安全管理标准规定
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的方法与原则,组织可以对其所拥有的资产进

行识别,同时明确各项资产安全责任的归属,对
资产存在的脆弱性与面临的安全威胁进行规范

的评估。 在风险控制方面,信息安全管理标准

规定了针对组织及信息系统中的内容进行管理

和控制的规则,这些内容与人员、流程、实体安

全以及一般意义上的安全管理有关[3] 。
没有标准就没有规范,没有规范就无法生

产出在信息安全方面有保证的满足社会需求的

产品,无法形成信息安全产业的规模化。 信息

安全管理标准是一种多学科、综合性、规范性很

强的标准,其目的在于保证信息系统的安全运

行。 信息安全管理标准可以规范人们的安全防

范行为,提高组织内外各类人员的信息安全意

识及组织的整体信息安全水平。

2摇 国内外主要的信息安全管理标准

对信息安全标准的研究最早出现在 20 世纪

60 年代的西方发达国家。 60 年代后期,以大型

机为代表的计算机系统在多种场合得到应用,
世界上最早的计算机网络也在这一时期萌芽,
信息安全管理有了最初的动因与需求。

2. 1摇 国外的信息安全管理标准

在业界有影响的国外信息安全管理标准,
均诞生于欧美发达国家,其中的部分标准或为

国际标准化组织接受成为国际标准,或在某些

领域成为业界的操作规范,起到事实上的行业

标准的作用。 这些标准与规范包括美国审计总

署的 GAO / AIMD - 99 - 139 风险评估指南[4] 、美
国国家标准与技术研究所(NIST)的风险管理框

架[5] 、卡 内 基·梅 隆 大 学 软 件 工 程 研 究 所

(CMU / SEI ) 的 OCTAVE ( Operationally Critical
Threat, Asset, Vulnerability Evaluation)方法[6] 、
澳大利亚和新西兰联合开发的风险管理标准

AS / NZS 4360:1999[7 - 8] 、国际标准化组织的 ISO
27000 标准系列。

上述标准是目前在业界得到广泛应用的普

适性的信息安全管理标准。 此外,国外还有一

些与信息安全管理有关的其他标准和操作指

南。 它们或者在某个历史时期产生过重大影

响,或者在某个特定的领域为了某个特定的目

的得到广泛应用,如系统安全工程能力成熟模

型( SSE鄄CMM) [9] 、可信计算机系统评估准则

(TCSEC) [4] 、信息安全技术标准( ITSEC) [4] 、可
信计算机产品评估准则(CTCPEC) [10] 、信息技

术安全性评估通用准则(CC) [11] 、美国信息技术

安全联邦准则(FC) [4] 。
当前,世界上最著名的信息安全管理标准

是国际标准化组织的 ISO 27000 系列标准。 ISO
27000 系列标准所针对的是组织的资产,其核心

是 ISO 27001 与 ISO 27002,适合于任何规模和

行业的组织,尤其适合于信息安全影响关键的

组织[12 - 13] 。 ISO 27000 的前身———英国标准 BS
7799,自 1998 年颁布后就在全世界范围内得到

广泛的认可,有 40 多个国家和地区开展了 BS
7799 信息安全管理体系的认证。 ISO 27000 标

准公布后,已为更多的国家和地区所接受。 截

至 2010 年 1 月 21 日,已有 80 多个国家与地区

开展了 ISO 27000 信息安全管理体系的认证工

作,全球通过 ISO 27001 认证的组织已经达到

6037 家,其中日本最多,达到 3378 家[14] 。
已开发和规划中的 ISO 27000 系列标准

包含:
誗 ISO / IEC 27000:2009 概况与术语

誗 ISO / IEC 27001:2005 信息安全管理体系

要求

誗 ISO / IEC 27002:2005 信息安全管理体系

最佳实践

誗 ISO / IEC 27003 信息安全管理体系实施

指南(正在开发)
誗 ISO / IEC 27004 信息安全管理度量和改

进(正在开发)
誗 ISO / IEC 27005:2008 信息安全风险管理

指南

誗 ISO / IEC 27006:2007 信息安全管理体系

审核认证机构要求

誗 ISO / IEC 27007 信息安全管理体系审核

指南

上述标准或指南,相互支持和参照,共同为

组织实施信息安全最佳实践和建立信息安全管
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理体系而发挥作用。
ISO 27000 系列标准是通用的、普适性的信

息安全管理国际标准。 为了照顾各行业的不同

特点,ISO 还计划针对不同行业开发一组标准,
已完成的有电信行业的 ISO / IEC 27011,正在开

发的有电子政务行业的 ISO / IEC 27012。

2. 2摇 国内的信息安全管理标准

从 20 世纪 90 年代末开始,我国先后公布了

一系列的国内信息安全标准与法规。 公安部、
国家保密局、国家密码管理局、国务院信息化工

作办公室等制定、颁布了一批信息安全的行业

标准,国家信息安全标准化委员会相继转化了

一批国际信息安全管理标准。 我国信息安全标

准在这些标准化组织的有效领导下取得了长足

的进步[2] 。
1999 年 9 月 13 日,《计算机信息系统安全

保护等级划分准则》(GB 17859 - 1999) 经国家

质量技术监督局发布,并于 2001 年 1 月 1 日起

实施,该准则是由公安部提出并组织制定的强

制性国家标准[15] 。
2001 年 3 月 8 日,国家质量技术监督局正

式颁布了由 ISO / IEC 15408:1999(CC)转化而来

的国家标准《信息技术 安全技术 信息技术安全

性评估准则》 (GB / T 18336 - 2001),并于 2001
年 12 月 1 日起实施[11] 。

2007 年 6 月 22 日,公安部、国家保密局、国
家密码管理局、国务院信息化工作办公室等四

部委制定完成并审批通过了《信息安全等级保

护管理办法》,将信息系统的安全保护等级划分

为五级[16] 。
目前,我国已完成信息安全管理体系国际

标准 ISO / IEC 27001: 2005 和 ISO / IEC 27002:
2005 的转化工作,转化后对应的国家标准《信息

技术 安全技术 信息安全管理体系 要求》(GB / T
22080 - 2008)和《信息技术 安全技术 信息安全

管理实用规则》 (GB / T 22081 - 2008)已于 2008
年 6 月发布,2008 年 11 月 1 日正式实施。 此

外,ISO 27000 系列标准中的《信息安全管理体

系审核指南》系由我国提交,经批准已成为国际

标准,标准号为 ISO / IEC 27007。 在信息安全管

理体系认证方面,截至 2010 年 1 月 21 日,我国

获得信息安全管理体系认证证书的机构已有

205 家[14] 。

3摇 数字图书馆信息安全管理标准遴选

的原则

数字图书馆是一种特定的信息组织,也需

要遵循信息安全管理标准。 那么,如何选择和

确定数字图书馆信息安全管理遵循的标准呢?
世界上现有的信息安全管理标准(或操作

指南),可以从四个不同的角度进行分类:淤有

的是以信息产品或信息系统为保护对象,有的

以整个组织为保护对象;于有的标准包括信息

安全管理的风险评估与风险控制全部过程,有
的标准只包括其中的部分环节;盂有的只是某

个地区、某个区域或某个国家的标准,有的则是

由国际标准化组织制定的国际标准;榆有的是

适用于全行业的普适标准(或指南),有的只适

用于特定的行业。
数字图书馆既可以从现有的通用信息安全

管理标准中选择,也可以单独研发数字图书馆

信息安全管理标准。 能有专为数字图书馆量身

定做的信息安全管理标准应是最理想的,不过

目前世界上还没有出现这样的标准。 主要原因

在于数字图书馆行业的特殊性不够强,同时独

立开发信息安全管理标准的成本代价太高,缺
乏可行性。 相比之下,选择国际通用的信息安

全管理标准来直接使用或加以细化更为可行。
比如信息安全管理标准 ISO 27011 与 ISO 27012
是 ISO 27001、ISO 27002 等标准分别在电信行

业、政府机构领域的细化和补充,是在 ISO 27000
系列标准中作为特定行业的专业标准存在,其
基本理念、原则与规范完全遵循 ISO 27000 的要

求。 数字图书馆信息安全管理目前虽不能像电

信行业、政府机构那样发布自己的标准,但可以

借鉴和模仿 ISO 27011 与 ISO 27012 的思路,从
通用标准中选定一个依从标准,再为该标准应

用于数字图书馆信息安全管理制定一些模板和

准则,方便数字图书馆的具体实施。
作为一个信息组织,数字图书馆有设施(包
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括软件、硬件和数据)、人员、用户及各种服务。
数字图书馆信息安全管理的目的是保证数字图

书馆的保密性、完整性和可用性,数字图书馆从

现有信息安全管理标准中选定依从标准,须同

时具备以下四个条件:标准以组织为保护对象;
标准的内容包括信息安全管理过程,既有风险

评估,也有风险控制;标准为通用标准,适用于

所有行业;标准本身为国际标准,并在本国已被

接受。 按照这四个条件对前面介绍过的所有标

准(或指南)进行过滤,符合第一个条件的信息

安全管理标准(或指南)有 GAO / AIMD - 99 -
139、NIST 风险管理框架、 OCTAVE 方法、 AS /
NZS 4360:1999、ISO 27000、国内的《信息安全等

级保护管理办法》;符合第二个条件的有 NIST
风险管理框架、AS / NZS 4360:1999、ISO 27000;
符合第三个条件的标准最多,有 GAO / AIMD -
99 - 139、NIST 风险管理框架、OCTAVE 方法、
AS / NZS 4360:1999、ISO 27000、CTCPEC、TCSEC、
ITSEC、CC(包括等同标准 GB / T 18336)、 FC、
GB17859 - 1999、国内的《信息安全等级保护管

理办 法 》; 符 合 第 四 个 条 件 的 标 准 只 有

ISO 27000。

4摇 ISO 27000 对数字图书馆信息安全管

理的适用性

按照数字图书馆信息安全管理标准的遴选

原则,依次考察前面介绍过的所有信息安全管

理标准,数字图书馆信息安全管理最合适的依

从标准应该是 ISO 27000。
首先,ISO 27000 的保护对象为组织,包括完

整的组织机构和组织机构中的某一部分。 数字

图书馆是一种特定的组织,由多个分支组织组

成,同时包含信息系统、人员、用户、服务等多种

成份,并且是建立在网络平台上的信息系统。
ISO 27000 的原则与方法能够满足数字图书馆

这种组织类型在信息安全管理方面的要求。
其次,ISO 27000 系列标准是一个完整的标

准族,由多个标准组成,涉及信息安全管理体系

建设的各个方面。 ISO 27000 的核心是 ISO
27001 和 ISO 27002,这两个标准分别描述了组

织的信息安全风险评估和风险控制的方法与流

程,另外还有其他辅助性的标准,如术语、度量、
认证机构、审核等。 ISO 27000 系列标准的内容

可以覆盖数字图书馆信息安全管理的全过程。
第三,ISO 27000 系列标准为通用标准,适合

所有行业。 ISO 27000 起源于 BS 7799,而 BS
7799 由英国贸易工业部立项、英国标准协会制

定,业界、政府和商业机构共同倡导。 BS 7799
的目的是提供一套开发、实施和测量的有效信

息安全管理规则,并为贸易伙伴间的信任提供

通用框架。 在立项之初,BS 7799 就定位为跨行

业的通用标准。 ISO 27000 适用于所有的行业,
同样也适用于数字图书馆。

第四,ISO 27000 是具有广泛影响的国际标

准,并已转化为中国国家标准。 目前,已经有 80
多个国家和地区开展了 ISO 27000 的认证工作。
ISO 27001 的等同标准 GB / T 22080 - 2008 和

ISO 27002 的等同标准 GB / T 22081 - 2008 已正

式公布并实施。 同时,ISO 27000 系列标准中的

ISO / IEC 2007《信息安全管理体系审核指南》系
由我国提交。 我国数字图书馆信息安全管理选

用 ISO 27000 作为依从标准,既符合业界习惯,
也遵守了国家法令。

第五,ISO 27000 实施过程中采用的 PDCA
过程模式,可直接应用于数字图书馆信息安全

管理。
PDCA 循环最早由美国质量统计控制之父

休哈特(Shewhart)于 20 世纪 30 年代提出,后来

由他的学生质量管理专家戴明(Deming)进行了

改进。 PDCA 是由英语单词 Plan(计划)、Do(执
行)、Check(检查)和 Act(纠正)的第一个字母

拼成的。 PDCA 是全面质量管理所应遵循的科

学程序。 全面质量管理活动的过程,就是质量

计划的制订和组织实现的过程,这个过程就是

按照 PDCA 循环,通过周而复始地执行“ Plan鄄
Do鄄Check鄄Act冶中的每一步骤,保证组织的最佳

实践能够持续地被文档化、加强和改进[17] 。 ISO
27001 引入了 PDCA 过程模式作为建立、实施

ISMS 并持续改进其有效性的方法。 在建立

ISMS 的过程中,PDCA 循环中的各个环节应作

如下理解:P———策划,根据组织的商务运作需
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求(包括顾客的信息安全要求)及有关法律法规

要求,确定安全管理范围与策略,通过风险评估

建立控制目标与方式,包括必要的过程与商务

持续性计划;D———实施,按照组织的策略、程
序、规章等规定的要求,也就是按照所选定的控

制目标与方式进行信息安全控制;C———检查,
根据策略、目标、安全标准及法律法规要求,对
安全管理过程和信息系统的安全进行监视与验

证,并报告结果;A———措施:对策略适宜性评审

与评估,评价 ISMS 的有效性,采取措施,持续改

进[18] 。 PDCA 循环周而复始,一个循环结束后

即进入下一个 PDCA 循环;大环套小环,一环扣

一环,小环保大环,推动大循环;阶梯式上升,每
循环一次解决一部分问题,到新的循环又有新

的目标与内容(如图 1) [19] 。 国内已有 9 篇研究

PDCA 应用于图书馆管理的文章,其中一篇直接

讨论了将 PDCA 应用于数字图书馆管理的问

题[20] 。 PDCA 应用于数字图书馆信息安全管理

当无问题。

图 1 PDCA 循环的基本模式

第六,ISO 27000 提出的风险评估方法论与

具体的风险评估方法,适用于数字图书馆信息

安全的风险评估。
ISO 27001 提出的风险评估的方法论由三

个步骤组成:定义组织的风险评估方法、识别风

险、分析并评价风险。 这样的三步骤流程在数

字图书馆中运作起来并不困难,因为作为国际

标准的 ISO 27001 提出的风险评估方法论本身

就是普适性的。 但 ISO 27001 没有提出实施风

险评估的具体方法,在 BS 7799 的时代,实际的

风险评估过程无一例外地直接引用 ISO 13335 -
3 的方法。 现在 ISO 13335 - 3 已被国际标准化

组织废止,其内容被纳入 ISO 27005,成为 ISO
27000 系列标准的组成部分。 ISO 27005 中规定

的资产、威胁、脆弱性识别及定性、定量风险估

算方法运用于数字图书馆也不存在困难。
第七,ISO 27000 的控制目标与控制措施覆

盖了信息管理的全过程,能满足数字图书馆信

息安全管理控制的要求。
ISO 27002 将可以实施的安全控制划分为

11 个方面,包括 39 个控制目标、133 项控制措

施,涉及信息安全的策动、组织、资产、人员、环
境、通信、访问控制、系统、安全事故、业务连续

性、政策法规的符合性,已包括了信息安全管理

控制各个可能的方面,数字图书馆信息安全管

理控制的控制域、控制目标与控制措施不可能

超出 ISO 27002 的定义。 因此,ISO 27002 能满

足数字图书馆对信息安全管理控制的要求。

5摇 ISO 27000 应用于数字图书馆信息安

全管理的基本思路

ISO 27000 系列标准理论上适用于任何组

织,但是在其具体的推广与实施过程中,却存在

许多困难。 这是因为 ISO 27000 作为通用标准,
要兼顾各种组织类型与安全需求,使得标准中

规定的风险评估、风险控制等规定趋于原则性,
当以 ISO 27000 标准为依据建立信息安全管理

体系时操作难度较大。 同时,各种组织的业务

与资产差异性极大,安全等级要求不一,要把

ISO 27000 标准中原则性的规定落实到具体的信

息安全管理体系,工作量巨大。 此外,信息安全

管理本质上是一个管理过程,组织的信息安全

管理体系建立过程基本上等同于管理再造过

程。 这些原因造成 ISO 27000 实施周期长,费用

高。 类似数字图书馆这样规模的小型组织的

ISO 27000 认证,时间可能长达几个月甚至跨年

度,费用高达几十万元。 如果按照这种时间进

度与资金耗费应用 ISO 27000 对数字图书馆实
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施信息安全管理,建立数字图书馆的信息安全

管理体系,估计国内大多数数字图书馆都难以

接受。
数字图书馆是众多的组织类型中的一种。

根据夏立新对数字图书馆特点的归纳[21] ,数字

图书馆以数字化方式存储信息,以网状化方式

组织信息,以智能化方式检索信息,以网络化方

式传播信息,并以用户为中心开展服务。 无论

是前台还是后台业务,所有的数字图书馆都大

体相同。 数字图书馆以计算机和网络为平台,
完成信息从采集、加工、存储到检索、传递的服

务全过程。 数字图书馆的工作基本相同,业务

流程基本一致,或者说业务流程趋同。 从信息

安全管理的角度看,业务流程趋同是数字图书

馆的最大优势,因为风险评估与风险控制都是

从分析业务流程开始的。 有什么样的业务,决
定了需要什么样的安全级别,决定了有什么样

的资产,也决定了资产将面临什么样的安全威

胁及存在什么样的脆弱性,同时也决定了可供

选择的可能的控制措施。
总之,应用 ISO 27000 这样的信息安全管理

标准为数字图书馆建立信息安全管理体系时,
数字图书馆反映出如下特点:业务流程趋同、安
全等级要求相近、资产类型相似、威胁与脆弱性

便于归纳、控制措施便于选择。 基于数字图书

馆信息安全管理的上述特点,我们便有可能为

数字图书馆应用 ISO 27000 建立信息安全管理

体系总结出某种模板。 在这个模板中,包括了

数字图书馆常见的业务,列出了数字图书馆各

项业务可能用到的资产,和资产面对的安全威

胁与脆弱性,及与之相关的信息安全控制措施。
有了这个模板,数字图书馆信息安全的风险评

估与风险控制一定程度上可以变成从列表中选

择参数的过程。 如此,则可能把应用 ISO 27000
对数字图书馆实施信息安全管理、建立信息安

全管理体系的时间与经济成本控制在国内的数

字图书馆界可接受的程度。
按照这个思路,将 ISO 27000 应用于数字图

书馆信息安全管理,设计各数字图书馆建立信

息安全管理体系时可借鉴的某种具体模式,面
临着以下任务:

誗 总结数字图书馆的业务流程;
誗 归纳与数字图书馆各项业务相关的

资产;
誗 解决数字图书馆的资产估值问题;
誗 解决资产的威胁估值问题;
誗 解决资产的脆弱性估值问题;
誗 建立数字图书馆信息安全的风险评估

模型;
誗 建立数字图书馆信息安全的风险控制

模型;
誗 解决数字图书馆风险控制的控制措施选

择问题。
遵循上述思路,我们将 ISO 27000 系列标准

应用于数字图书馆领域,在对国内数字图书馆

与信息安全有关的各种现实情况进行调查的基

础上,总结共同业务,得到数字图书馆的业务流

程,建立了数字图书馆业务流程与资产关联表、
数字图书馆资产—威胁—脆弱性对照表,计算

和分析了数字图书馆面临的各项风险,提出了

数字图书馆信息安全风险等级的划分方法,筛
选得到数字图书馆信息安全管理的核心控制要

素,确定了数字图书馆信息安全风险控制的目

标,给出了数字图书馆控制措施的选择与实施,
建立了数字图书馆信息安全的风险评估与风险

控制的数学模型,形成了数字图书馆信息安全

风险评估和风险控制模板。
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