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论信息安全、网络安全、网络空间安全∗ ∗

王世伟

摘　 要　 本文论述“信息安全”概念的出现和发展，依据近年来全球信息安全领域的文献资料，并结合与之相关

的实践活动，阐述“信息安全”、“网络安全”、“网络空间安全”三者的联系与区别。 信息安全可泛称各类信息安全

问题，网络安全指称网络所带来的各类安全问题，网络空间安全则特指与陆域、海域、空域、太空并列的全球五大

空间中的网络空间安全问题。 三者均类属于非传统安全领域，都聚焦于信息安全，可以相互使用，但各有侧重；三

者的概念不同，提出的背景不同，所涉及的内涵与外延不同。 厘清三者的关系，有助于在信息安全研究与实践的

逻辑起点上形成清晰的认知，在信息安全的基础理论研究中形成业界内外公认的学术规范。 图 １。 表 ３。 参考文

献 ３４。

关键词　 信息安全　 网络安全　 网络空间安全　 信息安全政策　 网络安全战略
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ｗｏｒｋ ｓｅｃｕｒｉｔｙ ｃａｎ ｒｅｆｅｒ ｔｏ ｖａｒｉｏｕｓ ｔｙｐｅｓ ｏｆ ｓｅｃｕｒｉｔｙ ｉｓｓｕｅｓ ｂｒｏｕｇｈｔ ａｂｏｕｔ ｂｙ ｔｈｅ ｎｅｔｗｏｒｋ ｔｅｃｈｎｏｌｏｇｙ ｃｙｂｅｒｓｐａｃｅ ｓｅｃｕｒｉｔｙ ｉｓ

ｓｐｅｃｉｆｉｃａｌｌｙ ｒｅｌａｔｅｄ ｔｏ ｔｈｅ ｐｒｏｂｌｅｍｓ ｉｎ ｔｈｅ ｃｙｂｅｒｓｐａｃｅ ｗｈｉｃｈ ｉｓ ｏｎｅ ｏｆ ｔｈｅ ｆｉｖｅ ｓｐａｃｅｓ ｐａｒａｌｌｅｌ ｔｏ ｔｈｅ ｌａｎｄ ｓｐａｃｅ ｓｅａ

ｓｐａｃｅ ｓｋｙ ｓｐａｃｅ ａｎｄ ｔｈｅ ｕｎｉｖｅｒｓａｌ ｓｐａｃｅ􀆰 １ ｆｉｇ􀆰 ３ ｔａｂｓ􀆰 ３４ ｒｅｆｓ􀆰

ＫＥＹ ＷＯＲＤＳ

Ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ􀆰 　 Ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ􀆰 　 Ｃｙｂｅｒｓｐａｃｅ ｓｅｃｕｒｉｔｙ􀆰 　 Ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｐｏｌｉｃｙ􀆰 　 Ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｓｔｒａｔｅｇｙ􀆰

　 　 信息安全、网络安全、网络空间安全是近年

来国内外非传统安全领域出现频度较高的词

汇，在各国的安全战略和政策文件中，在相应的

国家管理机构名称中，在新闻媒体的文字报道

中，在学术理论研究的名词术语中，以及在各类

相关的活动用语中，这几个概念交叉出现，但逻

辑界线并不清晰，需要进行深入研究，以便在信

息安全研究与实践的逻辑起点上有理性清晰的

认知，在信息安全的基础理论研究中能形成业

界内外公认的学术规范。 本文主要依据近年来

全球信息安全领域的文献资料，并结合与之相

关的实践活动，对信息安全、网络安全、网络空

间安全等概念及其相互关系做初步探讨。

１　 “信息安全”的概念与范围

１􀆰 １　 “信息安全”概念的出现和发展

信息安全的实践在世界各国早已出现，但
一直到了 ２０ 世纪 ４０ 年代，通信保密才进入学术

界的视野。 ２０ 世纪 ５０ 年代，科技文献中开始出

现“信息安全”用词，至 ２０ 世纪 ９０ 年代，“信息安

全”一词陆续出现在各国和地区的政策文献中，
相关的学术研究文献也逐步增加。 总部设在美国

佛罗里达州的国际信息系统安全认证组织（Ｉｎｔｅｒ⁃
ｎａｔｉｏｎａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ Ｓｅｃｕｒｉｔｙ Ｃｏｎｓｏｒｔｉｕｍ）将

信息安全划分为十大领域，包括物理安全、商务

连续和灾害重建计划、安全结构和模式、应用和

系统开发、通信和网络安全、访问控制领域、密
码学领域、安全管理实践、操作安全、法律侦察

和道德规划［１］ 。 可见，“信息安全”概念所涉的

范围很广，在各类物理安全的基础上，包括了

“通信和网络安全”的要素。 据文献考察，１９９０
年成立的“德国联邦信息技术安全局”（ＢＳＩ） （或

译为“德国联邦资讯安全局”），是“信息安全”
出现在机构名称中较早的例子［２］ 。 １９９２ 年 ３
月，欧盟理事会通过了“关于信息系统安全领域

的第 ９２、２４２、ＥＥＣ 号决定”，是欧盟较早的信息

安全政策，也是“信息安全”一词出现在政策文
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件中较早的例子［３］３４１－３５３ 。 １９９４ 年 ２ 月，中国国

务院出台了第一部关于计算机信息安全的法规

《中华人民共和国计算机信息系统安全保护条

例》 ［４］ ；１９９６ 年 ２ 月，法国也成立了“法国信息系

统安全服务中心” ［５］１８３ 。 以上名称中均使用了

“信息系统安全”。 “信息安全”不仅成为机构和

政策的用词，也逐渐细化为专指某一领域或某

一方面的信息安全问题。
进入 ２１ 世纪，“信息安全”一词出现的范围

不断扩大，在各类文献中出现的频次也不断增

加（见表 １）。

表 １　 ２０００—２０１４ 年“信息安全”在各类文献中的使用情况举例

时间 “信息安全”用词情况 备注

２０００ 年 ６ 月 俄罗斯出台《国家信息安全学说》 ［６］ 对信息安全的目标、任务以及实施原则做

出明确界定

２００１ 年 １０ 月
《数字 ＡＰＥＣ 战略》 中提出“加强信息安全、个
人数据保护和消费者信任” ［７］

在上海举办的亚太经合组织第九次领导人

会议上发布的文件

２００２ 年 ４ 月

中央办公厅和国务院办公厅发布《关于进一步

加强互联网新闻宣传和信息内容安全管理工作

的意见》 ［８］

中办国办发［２００２］ ８ 号文，文件名中提出

了“信息内容安全”的概念

２００３ 年 ９ 月
中央办公厅发布《国家信息化领导小组关于加

强信息安全保障工作的意见》 ［９］

中办发［２００３］２７ 号文，文件中提出实行信

息安全等级保护等要求

２００３ 年 １０ 月 日本政府发布《信息安全综合战略》 ［５］１１２－１１３ 日本国家信息安全政策文件

２００４ 年 ９ 月
中共中央发布《关于加强党的执政能力建设的

决定》 ［１０］ 首次将“信息安全”列入党的文件

２００６ 年 １ 月
国家信息化领导小组发布《关于开展信息安全

风险评估工作的意见》 ［１１］

国信办［２００６］５ 号文，文件名中使用了“信

息安全风险评估”的概念

２００７ 年 ３ 月
欧盟理事会通过题为《关于建立欧洲信息社会

安全战略的决议》的政策文件［３］４５５－４６１ 文件名中使用了“信息社会安全”的概念

２０１０ 年 ２ 月
《信息安全技术基于互联网电子政务信息安全实

施指南》中国国家标准（ＧＢ／ Ｚ ２４２９４－２００９）［１２］

２００９ 年 ７ 月完成，２０１０ 年 ２ 月正式实施，文
件名中使用了“信息安全技术”的概念

２０１０ 年 ５ 月 日本政府发布《保护国民信息安全战略》 ［１３］ 日本政府细化的信息安全政策文件

２０１１ 年 ３ 月 法国发布《信息系统防御和安全战略》 ［１４］ 文件名中使用了“信息系统防御和安全战

略”的概念

２０１１ 年 ９ 月
由中国、俄罗斯、塔吉克斯坦、乌兹别克斯坦四国

共同起草提交了《信息安全国际行为准则》 ［１５］

提交给第 ６６ 届联合国大会，这是从联合国

层面推进全球信息安全治理的积极尝试

２０１１ 年 １０ 月

中国国家工业与信息化部信息安全协调司发布

了《关于加强工业控制系统信息安全管理的通

知》（工信部协［２０１１］４５１ 号） ［１６］

文件名中使用了“信息安全管理”的概念

２０１４ 年 ２ 月
国务院公布《中华人民共和国保守国家秘密法

实施条例》 ［１７］

国务院令第 ６４６ 号，文件中使用了“涉及国

家秘密的信息”、“国家秘密载体”等概念

２０１４ 年 １１ 月
第十二届全国人民代表大会常务委员会第十一

次会议通过《中华人民共和国反间谍法》 ［１８］

文件中使用了“国家秘密、商业秘密和个人

隐私”的概念
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２０１５ 年 ３ 月　 Ｍａｒｃｈ，２０１５

从以上列举的国际组织和国内外政府的相

关文件中可以发现，进入 ２１ 世纪后，“信息安全”
成为各国安全领域聚焦的重点。 既有理论的研

究，也有国家秘密、商业秘密和个人隐私保护的

探讨；既有国家战略的策划，也有信息安全内容

的管理；既有信息安全技术标准的制定，也有国

际行为准则的起草。 信息安全已成为全球总体

安全和综合安全最重要的非传统安全领域之一。

１􀆰 ２　 “信息安全”的内涵及其引申出的系列相

关概念

所谓信息安全，指保障国家、机构、个人的

信息空间、信息载体和信息资源不受来自内外

各种形式的危险、威胁、侵害和误导的外在状态

和方式及内在主体感受 ［５］１ 。 信息安全从研究

和实践而言，可以从诸多维度来观察。 以信息安

全威胁而言，包括信息主权的博弈、各类信息犯

罪、各类信息攻防的技术等。 以信息安全政策而

言，包括国际和地区组织的政策、国家或城市的

政策、某一领域和行业的政策、国际的双边与多

边协议等。 以信息安全法律而言，包括国际和地

区组织的法律、国家或某一城市的法律、某一领

域和行业的法律等。 以信息安全标准而言，包括

国际信息安全标准、国家信息安全标准、信息安

全管理标准、信息安全认证标准、信息安全评价

标准、信息安全等级标准、某一范围的信息安全

标准等。 以信息安全机构而言，包括国际或地区

组织机构、国家机构、各国的行业机构、学术研究

机构和智库等。 以信息安全产业而言，包括信息

安全产业基地或产业园、信息安全企业、信息安

全产学研创新联盟、信息安全产品、信息安全服

务等。 以信息安全教育而言，包括信息安全素养

教育、信息安全专业教育、信息安全职业认证、信
息安全教育实践等。 以信息安全研究而言，包括

信息安全研究机构、信息安全著作和论文、信息

安全会议与论坛、信息安全刊物和网站等。
信息安全作为一个大的概念，也引申出一

系列相关的概念，如信息主权、信息疆域、信息

战等。 所谓信息主权，是指一个国家对本国的

信息传播系统和传播数据内容进行自主管理的

权利，是信息时代国家主权的重要组成部分。
由此也形成了信息疆域的概念，即同国家安全

有关的信息空间及物理载体。 在世界上，一些

信息强国利用技术、语言、文化以及经济等方面

的优势，控制、限制乃至压制他国信息内容的多

样性、信息传播的自主性及信息管理的安全性。
２０１４ 年 ７ 月，习近平总书记在巴西出席金砖国

家领导人第六次会晤和在巴西国会发表演讲时

强调：“互联网技术再发展也不能侵犯他国的信

息主权。 ……更不能牺牲别国安全谋求自身所

谓绝对安全。 国际社会要本着相互尊重和相互

信任的原则，通过积极有效的国际合作，共同构

建和平、安全、开放、合作的网络空间，建立多边、
民主、透明的国际互联网治理体系。” ［１９］ 这里所

提出的“信息主权”的概念，已经与建设民主平等

的网络安全和构建全球互联网治理体系的创新

思想联系在一起。 “信息战”的概念则折射出信

息安全与网络安全概念的前后相续和相互交织。
信息战的研究始于 ２０ 世纪 ９０ 年代初。 １９９０ 年

沈伟光的《信息战》一书问世，较早地提出了信息

战的新概念，被誉为“信息战之父” ［５］６９。１９９４ 年，
温·施瓦图出版了《信息战：电子高速公路上的

混乱》一书，提出了“电子珍珠港事件”随时可能

发生的警告，这一新思想启发了网络大规模杀伤

性武器等新概念的提出［２０］ 。 ２０００ 年 ４ 月，俄罗

斯总统普京签署了《新军事学说》，同年 ６ 月，俄
罗斯发布了国家政策文件《国家信息安全学说》，
专门讨论军事领域的信息战问题，认为以侵略为

目的的信息操作已成为世界形势不稳定的主要

原因之一［５］１１０－１１１。 以上列举的信息安全相关概

念，都或多或少地反映出信息安全与网络安全、
网络空间安全概念具有紧密的联系。

２　 “信息安全”与“网络安全”、“网络空

间安全”的联系与区别

随着全球社会信息化的深入发展和持续推

进，相比物理的现实社会，网络空间中的数字社
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会在各个领域所占的比重越来越大，有的已经

超过了半数。 数量的增长带来了质量的变化，
以数字化、网络化、智能化、互联化、泛在化为特

征的网络社会，为信息安全带来了新技术、新环

境和新形态，信息安全主要体现在现实物理社

会的情况发生了变化，开始更多地体现在网络

安全领域，反映在跨越时空的网络系统和网络

空间之中，反映在全球化的互联互通之中。

２􀆰 １　 互联网的发展使信息安全向网络安全和

网络空间安全聚焦

２０ 世纪 ６０ 年代，互联网发端之际，美国国

防部高级研究计划署便将位于不同研究机构和

大学的四台主要计算机连接起来，形成互联。
２０ 世纪 ７０ 年代，这样的互联进一步扩展至英国

和挪威，逐步形成了互联网。 ２０ 年后的 １９９４ 年

４ 月，中国北京中关村的教育与科研示范网通过

美国公司接入互联网国际专线，由此确立了全

功能互联网国家的地位［２１］ 。 随着互联网在全世

界的普及与应用，信息安全更多地聚焦于网络

数字世界。 网络带来的诸多安全问题成为信息

安全发展的新趋势和新特点，已很难直接用“信

息安全”一词来准确表述网络安全和网络空间

安全的新进展，且无法深刻揭示网络安全和网

络空间安全的新特征。 虽然“信息安全”仍经常

使用，但“网络安全”和“网络空间安全”开始与

“信息安全”并举，甚或直接用“国际联网安全”、
“互联网安全”、“网络安全”、“网络空间安全”
等词语。 ２０ 世纪 ９０ 年代以来，信息安全开始向

网络安全聚焦，经历了一个逐步发展和逐步强

化的过程，这可以从国内和国际两个范围来考

察（见表 ２、表 ３）。

表 ２　 信息安全向网络安全和网络空间安全聚焦的发展趋势举例（国内部分）

时间 内容 说明

１９９４ 年 ２ 月
国务院发布《中华人民共和国计算机信息系统

安全保护条例》 ［５］１４４

国务院第 １４７ 号令，文件名中用“信息系统

安全”表述

１９９６ 年 ２ 月
国务院发布《中华人民共和国计算机信息网络

国际联网管理暂行规定》 ［５］１４５

国务院第 １９５ 号令，文件名中用“国际联网

管理”表述

１９９７ 年 １２ 月
公安部发布《计算机信息网络国际联网安全保

护管理办法》 ［２２］

公安部令第 ３３ 号，文件名中用“国际联网

安全”表述

１９９９ 年 １２ 月
国家保密局发布《计算机信息系统国际联网保

密管理规定》 ［２３］ 文件名中用“国际联网保密”表述

２０００ 年 １２ 月
《全国人大常委会关于维护互联网安全的决

定》 ［５］１４５－１４６ 文件名中用“互联网安全”表述

２００３ 年 ９ 月

中共中央办公厅和国务院办公厅转发《国家信

息化领导小组关于加强信息安全保障工作的意

见》 ［５］１２０

文件名中仍用“信息安全”表述

２００４ 年 ９ 月

公安部、国家保密局、国家密码管理委员会办公

室、国务院信息化工作办公室印发《关于信息

安全等级保护工作的实施意见》的通知［２４］

公通字［ ２００４］ ６６ 号，文件名中仍用“信息

安全”表述

２００７ 年 ６ 月

中国国家标准化管理委员会发布《信息安全技

术、信息安全风险评估规范 （ ＧＢ ／ Ｔ ２０９８４—
２００７）》 ［２５］

２００７ 年 ６ 月发布，２００７ 年 １１ 月实施，标准

名中仍用“信息安全”表述

２０１２ 年 ６ 月
国务院发布《关于大力推进信息化发展和切实

保障信息安全的若干意见》 ［２６］

文件名中仍用“信息安全”表述，但文件正文

中已多次采用“网络与信息安全”的概念
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２０１５ 年 ３ 月　 Ｍａｒｃｈ，２０１５

续表

时间 内容 说明

２０１２ 年 １１ 月
中国共产党举行第十八次代表大会并发表大会

报告［２７］

报告正文中并用了“ 信息安全”、“ 太空安

全”、“网络空间安全”等概念

２０１４ 年 ２ 月
中央网络安全和信息化领导小组举行第一次

会议［２８］ 机构名中将“网络安全”与“信息化”并列

２０１４ 年 １１ 月

首届世界互联网大会网络安全板块分别举行了

主题为“网络空间安全和国际合作”演讲活动，
以及主题为“构建和平、安全、开放、合作的网

络空间”的高层闭门圆桌会议［２９］

信息安全的国际研讨开始聚焦于“网络空

间安全”

表 ３　 信息安全向网络安全和网络空间安全聚焦的发展趋势举例（国际部分）

时间 内容 说明

１９９２ 年 １１ 月
世界经济合作与发展组织理事会发布《信息系

统安全准则》 ［３０］ 文件名中仍用“信息系统安全”表述

２００２ 年 ７ 月
世界经济合作与发展组织理事会通过《信息系

统和网络安全准则：发展安全文化》 ［３０］

文件名中并用“信息系统” 和“ 网络安全”
表述

２００３ 年 ２ 月
欧盟理事会通过《关于建立欧洲网络信息安全

文化的决议》 ［５］１０５－１０６ 文件名中用“网络信息安全”表述

２００３ 年 ２ 月 美国政府发布《网络空间安全国家战略》 ［５］９９ 文件名中开始用“网络空间安全”表述

２００３ 年 １１ 月
联合国“信息社会世界峰会” 讨论通过《日内瓦

原则宣言》、《日内瓦行动计划》 ［３１］

文件正文中并行使用了“网络信息安全”、
“信息安全”、“网络安全”的概念

２００８ 年 １ 月 美国政府发布《国家网络安全综合计划》 ［５］９９－１００ 文件名中用“网络安全”表述

２００９ 年 ６ 月 英国政府发布《英国网络安全战略》报告［３２］ 文件名中用“网络安全”表述

２００９ 年 １１ 月 澳大利亚政府发布《网络安全战略》 ［５］１１６－１１７ 文件名中用“网络安全”表述

２０１０ 年 １０ 月 加拿大政府发布《国家网络安全战略》 ［５］１１５－１１６ 文件名中用“网络安全”表述

２０１１ 年 ２ 月 德国政府发布《德国网络安全战略》 ［５］１０８－１０９ 文件名中用“网络安全”表述

２０１１ 年 ４ 月 美国政府发布《网络空间可信身份国家战略》［５］１０１ 文件名中用“网络空间”表述

２０１１ 年 ５ 月 美国政府发布《网络空间国际战略》 ［５］１０２－１０３ 文件名中用“网络空间”表述

２０１１ 年 ５ 月
国际电信联盟发布 《 网络 安 全 信 息 交 换 框

架》 ［５］９５－９６ 文件名中用“网络安全”表述

２０１１ 年 ５ 月 印度政府发布《国家网络安全策略（草案）》 ［５］１１５ 文件名中用“网络安全”表述

２０１１ 年 ７ 月 美国政府发布《网络空间行动战略》 ［５］１０３ 文件名中用“网络空间”表述

２０１１ 年 ８ 月 韩国政府发布《国家网络安全综合计划》 ［５］１１４ 文件名中用“网络安全”表述

２０１１ 年 １１ 月
英国发布《国家网络安全战略：在数字世界中保

护和促进英国的发展》 ［５］１０７－１０８ 文件名中用“网络安全”表述

２０１４ 年 １２ 月 日本宣布将设立网络安全战略总部［３３］ 机构名中用“网络安全”表述
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以上列举的仅是国内外信息安全发展趋势

的部分例子，从表中所提供的信息可以发现，在
２０ 世纪 ９０ 年代广泛使用的“信息安全”一词，在
进入 ２１ 世纪的十多年中，已逐步与“网络安全”
和“网络空间安全”并用，而网络安全与网络空

间安全的使用频度不断增加，这在发达国家的

相关文献中尤为突出，而中国对网络安全和网

络空间安全的认知相对滞后。 尽管信息安全至

今仍然是人们常用的概念，但随着 ２００２ 年世界

经合组织通过了关于信息系统和网络安全的指

南文件，特别是 ２００３ 年美国发布了网络空间战

略的国家文件，“网络安全”和“网络空间安全”
开始成为较之“信息安全”更为社会和业界所聚

焦和关注的概念，在理论研究和实践中也使用

得更加频繁。

２􀆰 ２　 信息安全、网络安全、网络空间安全三者

的异同

从上文所列举的国内外诸多政策和标准文

献中，我们可以发现，信息安全、网络安全、网络

空间安全三者往往交替使用或并行使用。 如

２００３ 年 １２ 月在日内瓦召开的联合国“信息社会

世界峰会” 首次就信息社会问题进行了讨论。
会议讨论通过的《日内瓦原则宣言》第五条原则

“树立使用信息通信技术的信心并提高安全性”
中，使用了“网络信息安全”的概念；会议通过的

另一份文件《日内瓦行动计划》的十条措施中，
多处并行使用了“信息安全”与“网络安全”两个

概念。 在中国，２０１２ 年 ６ 月，国务院发布《关于大

力推进信息化发展和切实保障信息安全的若干

意见》，文件中多次出现了“网络与信息安全”的

用词，如“夯实网络与信息安全基础”、“提升网络

与信息安全监管能力”、“提升网络与信息安全”
等。 说明信息安全在受到网络安全和网络空间

安全影响的过程中，这三个词有一个混用的模糊

期，使人们对这三个词汇概念的理解和在实践的

应用中产生一定程度的或然性，使学术规范受到

了影响，在实践应用中也产生了不确定性。
同时，网络安全与网络空间安全这两个概

念在实际使用中区分也并不严格。 如 ２０１１ 年

１１ 月英国发布的《国家网络安全战略：在数字世

界中保护和促进英国的发展》，文件名称中讲的

是网络安全，但在文件的内容阐述中，专门讨论

了网络空间如何驱动经济增长和变化中的威胁

等问题；２０１４ 年 １１ 月在中国浙江乌镇举行首届

世界互联网大会，主办方在会议文件中对“网络

安全”板块的讨论则用“网络空间安全”的主题

来表述，使人们对网络安全与网络空间安全的

概念难以区分。
那么信息安全、网络安全和网络空间安全

这三个概念究竟应当如何理解并区分呢？
２􀆰 ２􀆰 １　 信息安全、网络安全与网络空间安全三

者的相同点

（１）三者均类属于非传统安全领域。 较之

军事、政治和外交的传统安全而言，信息安全、
网络安全、网络空间安全都类属于非传统安全

领域，是进入 ２０ 世纪末特别是 ２１ 世纪初以来人

类所共同面临的日益突出的安全问题。 ２００４ 年

９ 月，中国共产党第十六届中央委员会第四次全

体会议通过的《中共中央关于加强党的执政能

力建设的决定》，明确指出要“确保国家的政治

安全、经济安全、文化安全和信息安全”以及“确

保国防安全”。 ２００６ 年 １０ 月，中国共产党第十

六届中央委员会第六次全体会议通过《中共中

央关于构建社会主义和谐社会若干重大问题的

决定》，再次强调了四大安全领域，即“确保国家

政治安全、经济安全、文化安全、信息安全”。
２０１２ 年 １１ 月，中国共产党第十八次全国代表大

会的报告中，先后提到了信息安全、太空安全、
网络空间安全。 ２０１４ 年 ２ 月，中央网络安全和

信息化领导小组第一次会议进一步提出了网络

安全的新要求。 近年来中国与世界各国和地区

组织签订的双边和多边的各类协议和发表的共

同声明中，信息安全、网络安全和网络空间安全

成为相互协商和共同治理的重要内容。
（２）三者都聚焦于信息安全。 信息安全可

以理解为保障国家、机构、个人的信息空间、信
息载体和信息资源不受来自内外各种形式的危
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２０１５ 年 ３ 月　 Ｍａｒｃｈ，２０１５

险、威胁、侵害和误导的外在状态和方式及内在

主体感受［５］１ 。 网络安全、网络空间安全的核心

也是信息安全，只是出发点和侧重点有所差别。
（３）三者可以互相使用，但各有侧重点。 信

息安全使用范围最广，可以指线下和线上的信

息安全，即既可以指称传统的信息系统安全和

计算机安全等类型的信息安全，也可以指称网

络安全和网络空间安全，但无法完全替代网络

安全与网络空间安全的内涵；网络安全可以指

称信息安全或网络空间安全，但侧重点是线上

安全和网络社会安全；网络空间安全可以指称

信息安全或网络安全，但侧重点是与陆、海、空、
太空等并行的空间概念，并一开始就具有军事

性质；与信息安全相比较，网络安全与网络空间

安全反映的信息安全更立体、更宽域、更多层

次，也更多样，更能体现出网络和空间的特征，
并与其他安全领域更多地渗透与融合。
２􀆰 ２􀆰 ２　 信息安全、网络安全与网络空间安全三

者的不同点

（１）对应的英文名称反映出三者的视角不

同。 信息安全对应的英文是 ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ，
网络安全对应的英文是 ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ 或 ｃｙｂｅｒ
ｓｅｃｕｒｉｔｙ，网络空间安全对应的英文是 ｓｅｃｕｒｉｔｙ ｉｎ
ｃｙｂｅｒｓｐａｃｅ。 从三者对应的英文名称中可以看

出，“信息安全”所反映的安全问题基于“信息”，
“网络安全” 所反映的安全问题基于“网络”，
“网络空间安全” 所反映的安全问题基于“空

间”，这正是三者的不同点。
（２）三者提出的背景不同。 信息安全最初

是基于现实社会的信息安全所提出的概念，随
着网络社会的来临，也可以指称网络安全或网

络空间安全；网络安全则相对于现实社会的信

息安全而言，是基于互联网的发展以及网络社

会到来所面临的信息安全新挑战所提出的概

念；而网络空间安全则是基于对全球五大空间

的新认知，网域与现实空间中的陆域、海域、空
域、太空一起，共同形成了人类自然与社会以及

国家的公域空间，具有全球空间的性质。 可见，
三者的概念在安全的对象方面有所区别。

（３）三者所涉内涵与外延不同。 信息安全

作为非传统安全的重要领域，以往较多地注重

信息系统的物理安全和技术安全。 随着信息技

术的发展，先后出现了物联网、智慧城市、云计

算、大数据、移动互联网、智能制造、空间地理信

息集成等新一代信息技术和载体，这些新技术

和新载体都与网络紧密相联，伴随着这些新技

术和新载体的发展而带来的新的信息安全问

题，形成了隐蔽关联性、集群风险性、泛在模糊

性、跨域渗透性、交叉复杂性、总体综合性等新

特点。 在网络空间，安全主体易受攻击，安全侵

害迅即发生，威胁不可预知，易形成群体极化，
安全防范具有非技术性特点。 如大数据在云端

汇聚之后，就给网络安全带来了信息大量泄露的

新威胁；物联网、智慧城市、移动互联网在提供高

效、泛在和便捷服务的同时，也使巨量的个人信

息和机构数据在线上不时处于裸露状态，为网络

犯罪提供了可能。 随着网络安全的发展，网络武

器、网络间谍、网络水军、网络犯罪、网络政治动

员等相继产生。 不仅如此，网络安全和网络空间

安全将安全的范围拓展至网络空间中所形成的

一切安全问题，涉及网络政治、网络经济、网络文

化、网络社会、网络外交、网络军事等诸多领域，
使信息安全形成了综合性和全球性的新特点。
以上这些都是以往“信息安全”一词所不具备的

内涵或无法完全涵盖的，需要用“网络安全”和

“网络空间安全”来表达。 网络安全与网络空间

安全形成了跨时空、多层次、立体化、广渗透、深
融合的新形态，与其他传统安全和非传统安全领

域形成了交叉渗透的联系，成为具有总体安全、
综合安全、共同安全、合作安全性质的新安全

领域。
与网络安全相比较，网络空间安全作为一

个相对的概念，具有针对性和专指性，与网络安

全有细微的差别。 尽管两者都聚焦于网络，但
所提出的对象有所不同；较之“网络安全”，“网

络空间安全” 更注重空间和全球的范畴。 ２０１１
年 ４ 月，美国政府正式公布了《网络空间可信身

份国家战略》 ［５］１０１ ，此战略阐述了美国政府试图
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在现有技术和标准的基础上建立“身份生态体

系”，进而实现相互信任的网络环境，促进网络

健康发展。 ２０１１ 年 ７ 月，美国国防部发布了《网

络空间行动战略》 ［５］１０３ ，这一战略明确将网络空

间与陆、海、空、太空并列为五大行动领域，将网

络空间列为作战区域，提出了变被动防御为主

动防御的网络战进攻思想，推动了网络空间军

事化的进程。 在这一战略中所提出的五大战略

倡议，包括确立网络空间的应有军事地位，进行

主动防御，保护关键设施，防护集体网络，加强技

术创新，使非传统安全的“网络空间安全”打上了

传统军事安全的深刻烙印。 可见，美国所推出的

系列网络空间战略政策文件，实际上涉及了网络

空间安全的生态环境问题，体现了网络空间的专

指性，可以帮助我们认识网络安全与网络空间安

全两者之间的差异。
２􀆰 ２􀆰 ３　 案例说明

本文通过三个案例来进一步认识信息安

全、网络安全与网络空间安全三者的异同。
（１）中国古代边疆面临侵犯危险时，多在高

台上烧柴或狼粪以报警，被称为烽火、烽烟、狼
烟、烽燧等，春秋战国时期及后来历代修筑的长

城即筑有烽火台［５］１ 。 公元前 ４００ 年，斯巴达人

发明了“塞塔式密码”，形成了最早的密码技术，
并据此产生了密文［５］１９３－１９４ 。 注重高台、烽火的

作用，以及使用密码等信息安全技术，这些都是

传统信息安全的案例，具有现实社会信息安全

的性质。
（２）２００６ 年 １２ 月，由澳大利亚籍人士阿桑

奇创办的维基解密网站，目的是在全球范围内

公开秘密信息，这些信息来自匿名的个人、机

构，以及网络泄露的信息。 该网站没有总部或

传统的基础设施，主要依靠《纽约时报》等五家

合作媒体以及数十个国家的支持者发布重大消

息。 ２０１０ 年 ７ 月，该网站公开了多达 ９􀆰 ２ 万份

驻阿富汗美军的秘密文件，引起全球的广泛关

注［５］３７－３８ 。 这一案例说明，网络安全具有载体虚

拟化、传播网络化、影响跨国界的特点，注重从

网络系统软硬件的互联互通着眼，关注网络系

统中的数据内容是否遭到破坏、更改、泄露，系
统是否连续可靠地正常运行等。

（３）２０１１ 年 ７ 月，美国国防部发布了《网络

空间行动战略》 ［５］１０３ ，这一战略将网络空间列为

与陆、海、空、太空并列的行动领域。 这一行动

战略与同年美国政府发布的另两个政策文件一

起，形成了系列的网络空间国家安全战略框架

体系，另两个文件分别是 ２０１１ 年 ４ 月的《网络空

间可信身份国家战略》 ［５］１０１和 ２０１１ 年 ５ 月的《网
络空间国际战略》 ［５］１０２－１０３ 。 其中《网络空间可信

身份国家战略》以构建网络空间安全、高效、易
用的身份生态体系为目标，《网络空间国际战

略》以塑造并主导网络空间的全球秩序为目标，
《网络空间行动战略》则以形成主动防御和技术

创新的网络空间主导地位为目标。 这是网络空

间安全的例子，具有网络空间安全在特定空间

领域的针对性、专指性和相对性，注重网络空间

中信息安全的全球治理方案和各类战略举措。
综上所述，信息安全、网络安全、网络空间

安全三者既有互相交叉的部分，也有各自独特

的部分（见图 １）。 信息安全可以泛称各类信息

安全问题，网络安全可以指称网络所带来的各

类安全问题，网络空间安全则特指与陆域、海

域、空域、太空并列的全球五大空间中的网络空

间安全问题。

图 １　 信息安全、网络安全、网络空间安全关系图

２０１３ 年 １１ 月，习近平总书记在《关于＜中共

中央关于全面深化改革若干重大问题的决定＞
的说明》中，就加快完善互联网管理领导体制问

０８０
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２０１５ 年 ３ 月　 Ｍａｒｃｈ，２０１５

题指出：“网络和信息安全牵涉到国家安全和社

会稳定，是我们面临的综合性挑战。” ［３４］ ２０１４ 年

２ 月，习近平总书记在主持召开的中央网络安全

和信息化领导小组第一次会议上进一步强调：
“网络安全和信息化是事关国家安全和国家发

展、事关广大人民群众工作生活的重大战略问

题，要从国际国内大势出发，总体布局，统筹各

方，创新发展。 ……网络安全和信息化是一体

之两翼、驱动之双轮，必须统一谋划、统一部署、

统一推进、统一实施。 ……没有网络安全就没

有国家安全，……网络安全和信息化对一个国

家很多领域都是牵一发而动全身的。” ［２８］ 这些

论述阐明了新形势下信息安全必须注入“网络”
的新要素，揭示了互联网时代信息安全必须关

注网络安全的新战略，论述了网络安全与信息

化之间的紧密联系，为我们认识信息安全、网络

安全、网络空间安全三者概念的异同提供了新

视野。
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ｎＡ１ＶＺＸｎ３Ｑｘｅｄｕｍｑ６ｓｂ２０Ｕ＿ｘｂｊＲＸＯ７＿ｚａｎｊＵＡｌＯｆＳｗｉｇｅａｗＮｕＩＵ４ｐＥｕ６Ｒ６２ＣＳ１ｈ３ｐＰＺ９Ｚ９ｔｋｘＸＰｍ５ｄｎｔＧｉＦＢｋＥａＲＲ

ＲｗＦ１ｘＩｎｎＩ２ｓＬ＿９ＩＺｈｃＷ􀆰 ）

［１０］ 　 中共中央关于加强党的执政能力建设的决定［ ＥＢ ／ ０Ｌ］ ．［ ２０１４－ １２－ ２２］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｐｅｏｐｌｅ􀆰 ｃｏｍ􀆰 ｃｎ ／ ＧＢ ／

４０５３１ ／ ４０７４６ ／ ２９９４９７７􀆰 ｈｔｍｌ􀆰 （Ｔｈｅ Ｄｅｃｉｓｉｏｎ ｏｆ ｔｈｅ Ｃｏｍｍｕｎｉｓｔ Ｐａｒｔｙ ｏｆ Ｃｈｉｎａ Ｃｅｎｔｒａｌ Ｃｏｍｍｉｔｔｅｅ ｏｎ ｓｔｒｅｎｇｔｈｅｎｉｎｇ

ｔｈｅ ｃｏｎｓｔｒｕｃｔｉｏｎ ｏｆ ｔｈｅ Ｐａｒｔｙ􀆳ｓ ｇｏｖｅｒｎｉｎｇ ａｂｉｌｉｔｉｅｓ ［ＥＢ ／ ０Ｌ］ ．［ ２０１４－ １２－ ２１］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｐｅｏｐｌｅ􀆰 ｃｏｍ􀆰 ｃｎ ／ ＧＢ ／

４０５３１ ／ ４０７４６ ／ ２９９４９７７􀆰 ｈｔｍｌ）

［１１］ 　 国家网络与信息安全协调小组􀆰 关于开展信息安全风险评估工作的意见［ＥＢ ／ ０Ｌ］ ．［２０１４－１２－２２］． ｈｔｔｐ： ／ ／

ｗｗｗ􀆰 ｍｉｉｔ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｎ１１２９３４７２ ／ ｎ１１５０５６２９ ／ ｎ１１５０６６２９ ／ ｎ１１９６７８８６ ／ ｎ１１９６７９７６ ／ １１９９９２２３􀆰 ｈｔｍｌ􀆰 （ Ｔｈｅ Ｎａｔｉｏｎａｌ

Ｎｅｔｗｏｒｋ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ Ｃｏｏｒｄｉｎａｔｉｏｎ Ｇｒｏｕｐ􀆰 Ｏｐｉｎｉｏｎｓ ｏｎ ｃａｒｒｙｉｎｇ ｏｕｔ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｒｉｓｋ ａｓ⁃

ｓｅｓｓｍｅｎｔ ［ ＥＢ ／ ０Ｌ ］ ． ［ ２０１４ － １２ － ２２ ］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｍｉｉｔ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｎ１１２９３４７２ ／ ｎ１１５０５６２９ ／ ｎ１１５０６６２９ ／

ｎ１１９６７８８６ ／ ｎ１１９６７９７６ ／ １１９９９２２３􀆰 ｈｔｍｌ􀆰 ）

［１２］ 　 国家标准《信息安全技术基于互联网电子政务信息安全实施指南》 正式实施［ ＥＢ ／ ０Ｌ］． ［２０１４－ １２－ ２４］．

ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｍｉｉｔ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｎ１１２９３４７２ ／ ｎ１１２９３８３２ ／ ｎ１１２９３９０７ ／ ｎ１１３６８２２３ ／ １３０４７６１５􀆰 ｈｔｍｌ􀆰 （ Ｔｈｅ ｎａｔｉｏｎａｌ ｓｔａｎｄａｒｄ

ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｔｅｃｈｎｏｌｏｇｙ： ｇｕｉｄｅ ｏｆ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｆｏｒ Ｉｎｔｅｒｎｅｔ⁃ｂａｓｅｄ Ｅ⁃ｇｏｖｅｒｎｍｅｎｔ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｗａｓ

ｐｕｔ ｉｎｔｏ ｐｒａｃｔｉｃｅ ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － １２ － ２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｍｉｉｔ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｎ１１２９３４７２ ／ ｎ１１２９３８３２ ／ ｎ１１２９３９０７ ／

ｎ１１３６８２２３ ／ １３０４７６１５􀆰 ｈｔｍｌ􀆰 ）

［１３］ 　 日本政府批准通过《保护国民信息安全战略》 ［ ＥＢ ／ ０Ｌ］ ．［２０１４－ １２－ ２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｎｉｓｃ􀆰 ｇｏ􀆰 ｊｐ ／ ｅｎｇ ／ ｐｄｆ ／

Ｎｅｗ＿Ｓｔｒａｔｅｇｙ＿Ｅｎｇｌｉｓｈ􀆰 （Ｔｈｅ Ｊａｐａｎｅｓｅ ｇｏｖｅｒｎｍｅｎｔ ａｐｐｒｏｖｅｄ ｔｈｅ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ ｎａｔｉｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｓｔｒａｔｅｇｙ

［ＥＢ ／ ０Ｌ］ ．［２０１４－１２－２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｎｉｓｃ􀆰 ｇｏ􀆰 ｊｐ ／ ｅｎｇ ／ ｐｄｆ ／ Ｎｅｗ＿Ｓｔｒａｔｅｇｙ＿Ｅｎｇｌｉｓｈ􀆰 ）

［１４］ 　 智慧城市信息安全问题研究［ＥＢ ／ ０Ｌ］ ．［２０１４－１２－２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｅｔｉｒｉ􀆰 ｃｏｍ􀆰 ｃｎ ／ ａｒｔｉｃｌｅ＿００１００８＿９０２􀆰 ｈｔｍｌ􀆰

（Ｒｅｓｅａｒｃｈ ｏｎ ｔｈｅ ｐｒｏｂｌｅｍ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｏｆ ｓｍａｒｔ ｃｉｔｉｅｓ ［ ＥＢ ／ ０Ｌ ］ ． ［ ２０１４ － １２ － ２４ ］． ｈｔｔｐ： ／ ／

ｗｗｗ􀆰 ｅｔｉｒｉ􀆰 ｃｏｍ􀆰 ｃｎ ／ ａｒｔｉｃｌｅ＿００１００８＿９０２􀆰 ｈｔｍｌ􀆰 ）

［１５］ 　 白洁，顾震球􀆰 中俄等国向联合国提交“信息安全国际行为准则” 文件［ ＥＢ ／ ０Ｌ］ ．［ ２０１４－ １２－ ２４］． ｈｔｔｐ： ／ ／

ｎｅｗｓ􀆰 ｘｉｎｈｕａｎｅｔ􀆰 ｃｏｍ ／ ２０１１－０９ ／ １３ ／ ｃ＿１２２０２２３９０􀆰 ｈｔｍ􀆰 （ Ｂａｉ Ｊｉｅ， Ｇｕ Ｚｈｅｎｑｉｕ􀆰 Ｃｈｉｎａ ａｎｄ Ｒｕｓｓｉａ ｓｕｂｍｉｔｔｅｄ ｔｈｅ

ｉｎｔｅｒｎａｔｉｏｎａｌ ｓｔａｎｄａｒｄ ｏｆ ｃｏｎｄｕｃｔ ｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｔｏ ｔｈｅ Ｕｎｉｔｅｄ Ｎａｔｉｏｎｓ ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － １２ － ２４］．

ｈｔｔｐ： ／ ／ ｎｅｗｓ􀆰 ｘｉｎｈｕａｎｅｔ􀆰 ｃｏｍ ／ ２０１１－０９ ／ １３ ／ ｃ＿１２２０２２３９０􀆰 ｈｔｍ􀆰 ）

［１６］ 　 关于加强工业控制系统信息安全管理的通知 ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － ０９ － １５］． ｈｔｔｐ： ／ ／ ｘｘａｑｓ􀆰 ｍｉｉｔ􀆰 ｇｏｖ􀆰 ｃｎ ／

ｎ１１２９３４７２ ／ ｎ１１２９５３４４ ／ ｎ１３０１２９７１ ／ １４２９１８９９􀆰 ｈｔｍｌ􀆰 （ Ｃｉｒｃｕｌａｒ ｏｎ ｓｔｒｅｎｇｔｈｅｎｉｎｇ ｔｈｅ ｍａｎａｇｅｍｅｎｔ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙ ｏｆ ｉｎｄｕｓｔｒｉａｌ ｃｏｎｔｒｏｌ ｓｙｓｔｅｍ ［ ＥＢ ／ ０Ｌ ］ ． ［ ２０１４ － ０９ － １５ ］． ｈｔｔｐ： ／ ／ ｘｘａｑｓ􀆰 ｍｉｉｔ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｎ１１２９３４７２ ／

ｎ１１２９５３４４ ／ ｎ１３０１２９７１ ／ １４２９１８９９􀆰 ｈｔｍｌ􀆰 ）

［１７］ 　 国务院公布《中华人民共和国保守国家秘密法实施条例》 ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４－ ０８－ １９］ ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｇｏｖ􀆰 ｃｎ ／

ｚｈｅｎｇｃｅ ／ ２０１４ － ０２ ／ ０３ ／ ｃｏｎｔｅｎｔ ＿ ２６０２６２９􀆰 ｈｔｍ􀆰 （ Ｔｈｅ Ｓｔａｔｅ Ｃｏｕｎｃｉｌ ａｎｎｏｕｎｃｅｄ ｔｈｅ Ｒｅｇｕｌａｔｉｏｎ ｏｎ ｔｈｅ

ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ ｌａｗ ｏｆ ｔｈｅ Ｐｅｏｐｌｅ􀆳ｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉｎａ ｏｎ ｇｕａｒｄｉｎｇ ｓｔａｔｅ ｓｅｃｒｅｔｓ ［ＥＢ ／ ０Ｌ］ ． ［２０１４－０８－１９］

ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｚｈｅｎｇｃｅ ／ ２０１４－０２ ／ ０３ ／ ｃｏｎｔｅｎｔ＿２６０２６２９􀆰 ｈｔｍ􀆰 ）

［１８］ 　 第十二届全国人民代表大会常务委员会第十一次会议通过《中华人民共和国反间谍法》 ［ Ｎ］． 人民日报，

２０１４－１１－１３（０８）􀆰 （ Ｔｈｅ Ｃｏｕｎｔｅｒｅｓｐｉｏｎａｇｅ Ｌａｗ ｏｆ ｔｈｅ Ｐｅｏｐｌｅ􀆳ｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉｎａ ａｐｐｒｏｖｅｄ ｏｎ ｔｈｅ Ｅｌｅｖｅｎｔｈ Ｍｅｅｔ⁃

０８２



王世伟： 论信息安全、 网络安全、 网络空间安全
ＷＡＮＧ Ｓｈｉｗｅｉ： Ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ， Ｎｅｔｗｏｒｋ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｃｙｂｅｒｓｐａｃｅ Ｓｅｃｕｒｉｔｙ

２０１５ 年 ３ 月　 Ｍａｒｃｈ，２０１５

ｉｎｇ ｏｆ ｔｈｅ Ｓｔａｎｄｉｎｇ Ｃｏｍｍｉｔｔｅｅ ｏｆ ｔｈｅ Ｔｗｅｌｆｔｈ Ｎａｔｉｏｎａｌ Ｐｅｏｐｌｅ􀆳ｓ Ｃｏｎｇｒｅｓｓ ［Ｎ］． Ｔｈｅ Ｐｅｏｐｌｅ􀆳ｓ Ｄａｉｌｙ， ２０１４－１１－１３

（０８）􀆰 ）

［１９］ 　 习近平巴西谈互联网治理［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － ０７ － ２０］． ｈｔｔｐ： ／ ／ ｎｅｗｓ􀆰 ｘｉｎｈｕａｎｅｔ􀆰 ｃｏｍ ／ ｗｏｒｌｄ ／ ２０１４ － ０７ ／ １７ ／ ｃ＿

１１１１６７３２７０􀆰 ｈｔｍ􀆰 （Ｘｉ Ｊｉｎｐｉｎｇ􀆳ｓ ｃｏｍｍｅｎｔｓ ｏｎ Ｉｎｔｅｒｎｅｔ ｇｏｖｅｒｎａｎｃｅ ｉｎ ｈｉｓ ｖｉｓｉｔ ｉｎ Ｂｒａｚｉｌ ［ＥＢ ／ ０Ｌ］ ．［２０１４－０７－２０］．

ｈｔｔｐ： ／ ／ ｎｅｗｓ􀆰 ｘｉｎｈｕａｎｅｔ􀆰 ｃｏｍ ／ ｗｏｒｌｄ ／ ２０１４－０７ ／ １７ ／ ｃ＿１１１１６７３２７０􀆰 ｈｔｍ􀆰 ）

［２０］ 　 知远􀆰 从网络空间到网络力量［ＥＢ ／ ０Ｌ］．［２０１４－１２－２４］． ｈｔｔｐ： ／ ／ ｍｉｌ􀆰 ｓｏｈｕ􀆰 ｃｏｍ ／ ２０１２０１２９ ／ ｎ３３３１０４７９５􀆰 ｓｈｔｍｌ􀆰

（Ｚｈｉ Ｙｕａｎ􀆰 Ｆｒｏｍ ｔｈｅ ｎｅｔｗｏｒｋ ｓｐａｃｅ ｔｏ ｔｈｅ ｔｈｅ ｎｅｔｗｏｒｋ ｐｏｗｅｒ［ ＥＢ ／ ０Ｌ］．［２０１４－１２－２４］． ｈｔｔｐ： ／ ／ ｍｉｌ􀆰 ｓｏｈｕ􀆰 ｃｏｍ ／

２０１２０１２９ ／ ｎ３３３１０４７９５􀆰 ｓｈｔｍｌ􀆰 ）

［２１］ 　 张艳玲􀆰 中国接入互联网２０年回顾 打造网络强国任重道远［ ＥＢ ／ ０Ｌ］ ．［２０１４－ １２－ ２４］． ｈｔｔｐ： ／ ／ ｎｅｗｓ􀆰 ｃｈｉ⁃

ｎａ􀆰 ｃｏｍ􀆰 ｃｎ ／ ２０１４－０４ ／ ２０ ／ ｃｏｎｔｅｎｔ＿３２１５０２３４􀆰 ｈｔｍ􀆰 （Ｚｈａｎｇ Ｙａｎｌｉｎｇ􀆰 Ａ ｒｅｖｉｅｗ ｏｆ Ｃｈｉｎａ􀆳ｓ ａｃｃｅｓｓ ｔｏ ｔｈｅ Ｉｎｔｅｒｎｅｔ ｉｎ

ｔｈｅ ｐａｓｔ ｔｗｅｎｔｙ ｙｅａｒｓ，ａｎｄ ｔｏ ｃｒｅａｔｅ ａ ｃｙｂｅｒ ｐｏｗｅｒ ｈａｓ ａ ｌｏｎｇ ｗａｙ ｔｏ ｇｏ ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － １２ － ２４］． ｈｔｔｐ： ／ ／

ｎｅｗｓ􀆰 ｃｈｉｎａ􀆰 ｃｏｍ􀆰 ｃｎ ／ ２０１４－０４ ／ ２０ ／ ｃｏｎｔｅｎｔ＿３２１５０２３４􀆰 ｈｔｍ􀆰 ）

［２２］ 　 计算机信息网络国际联网安全保护管理办法（ 公安部令第３３号） ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － １２ － ２４］． ｈｔｔｐ： ／ ／

ｗｗｗ􀆰 ｍｐｓ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｎ１６ ／ ｎ１２８２ ／ ｎ３４９３ ／ ｎ３８２３ ／ ｎ４４２１０４ ／ ４５２２０２􀆰 ｈｔｍｌ􀆰 （ Ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｎｅｔｗｏｒｋ ａｎｄ

Ｉｎｔｅｒｎｅｔ ｓｅｃｕｒｉｔｙ， ｐｒｏｔｅｃｔｉｏｎ ａｎｄ ｍａｎａｇｅｍｅｎｔ ｒｅｇｕｌａｔｉｏｎｓ（ ｔｈｅ Ｍｉｎｉｓｔｒｙ ｏｆ Ｐｕｂｌｉｃ Ｓｅｃｕｒｉｔｙ ｏｆ ｔｈｅ Ｐｅｏｐｌｅ􀆳ｓ Ｒｅｐｕｂｌｉｃ

ｏｆ Ｃｈｉｎａ ｏｒｄｅｒ Ｎｏ􀆰 ３３ ） ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － １２ － ２４ ］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｍｐｓ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｎ１６ ／ ｎ１２８２ ／ ｎ３４９３ ／ ｎ３８２３ ／

ｎ４４２１０４ ／ ４５２２０２􀆰 ｈｔｍｌ􀆰 ）

［２３］ 　 关于转发《计算机信息系统国际联网保密管理规定》的通知［ ＥＢ ／ ０Ｌ］ ．［ ２０１４－ １２－ ２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｂｅｉ⁃

ｎｅｔ􀆰 ｎｅｔ􀆰 ｃｎ ／ ｐｏｌｉｃｙ ／ ｗｂｊ ／ ｇｊｂｍｊ ／ ２００５０８ ／ ｔ３６６２５􀆰 ｈｔｍ􀆰 （Ｃｉｒｃｕｌａｒ ｏｎ ｆｏｒｗａｒｄｉｎｇ Ａｄｍｉｎｉｓｔｒａｔｉｏｎ ｏｆ ｔｈｅ ｍａｉｎｔｅｎａｎｃｅ ｏｆ

ｓｅｃｒｅｔｓ ｉｎ ｔｈｅ ｉｎｔｅｒｎａｔｉｏｎａｌ ｎｅｔｗｏｒｋｉｎｇ ｏｆ ｃｏｍｐｕｔｅｒ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍｓ ｐｒｏｖｉｓｉｏｎｓ ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － １２ － ２４ ］．

ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｂｅｉｎｅｔ􀆰 ｎｅｔ􀆰 ｃｎ ／ ｐｏｌｉｃｙ ／ ｗｂｊ ／ ｇｊｂｍｊ ／ ２００５０８ ／ ｔ３６６２５􀆰 ｈｔｍ􀆰 ）

［２４］ 　 关于印发 《 关于信息安全等级保护工作的实施意见》 的通知 ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － １２ － ２４］． ｈｔｔｐ： ／ ／

ｗｅｎｋｕ􀆰 ｂａｉｄｕ􀆰 ｃｏｍ ／ ｌｉｎｋ？ｕｒｌ ＝ ｌｊｏ４ＪｒｐＧｍＭｅＹ＿ｖｃＬ－３ｗＨｖｆ－Ａ３ｙｄＡ３Ｆ⁃ｒｇｔｚ９Ａ５ＥｋｚｒＩｑＵＯｅＰＩＧ８ｙＵ９ｌ９ＶＶＯｗＧＷＮｄ

Ｂ⁃ｙｙＱＲｚｘｐＰｅｍＢＥ４Ｕｆｎｍ５ＡＹｄ２ｍｗＯ２ｊＫＷｎＳｊｊＨｚｄＩｉＲＶｅ􀆰 （Ｎｏｔｉｃｅ ｏｎ ｉｓｓｕｉｎｇ Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｐｉｎｉｏｎｓ ｏｎ ｔｈｅ ｌｅｖｅｌ

ｏｆ ｐｒｏｔｅｃｔｉｏｎ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ［ ＥＢ ／ ０Ｌ ］ ． ［ ２０１４ － １２ － ２４ ］． ｈｔｔｐ： ／ ／ ｗｅｎｋｕ􀆰 ｂａｉｄｕ􀆰 ｃｏｍ ／ ｌｉｎｋ？ ｕｒｌ ＝

ｌｊｏ４ＪｒｐＧｍＭｅＹ＿ｖｃＬ⁃３ｗＨｖｆ⁃Ａ３ｙｄＡ３Ｆ⁃ｒｇｔｚ９Ａ５ＥｋｚｒＩｑＵＯｅＰＩＧ８ｙＵ９ｌ９ＶＶＯｗＧＷＮｄＢ－ｙｙＱＲｚｘｐＰｅｍＢＥ４Ｕｆｎｍ５ＡＹｄ

２ｍｗＯ２ｊＫＷｎＳｊｊＨｚｄＩｉＲＶｅ􀆰 ）

［２５］ 　 中华人民共和国国家标准信息安全技术、信息安全风险评估规范（ ＧＢ ／ Ｔ ２０９８４—２００７） ［ Ｒ］．北京：中国标

准出 版 社， ２００７􀆰 （ Ｔｈｅ Ｐｅｏｐｌｅ􀆳ｓ Ｒｅｐｕｂｌｉｃ ｏｆ Ｃｈｉｎａ ｎａｔｉｏｎａｌ ｓｔａｎｄａｒｄ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｔｅｃｈｎｏｌｏｇｙ，

ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ ｒｉｓｋ ａｓｓｅｓｓｍｅｎｔ ｃｏｄｅ （ＧＢ ／ Ｔ ２０９８４—２００７）［Ｒ］． Ｂｅｉｊｉｎｇ：Ｃｈｉｎａ Ｓｔａｎｄａｒｄｓ Ｐｒｅｓｓ，２００７􀆰 ）

［２６］ 　 国务院发布《关于大力推进信息化发展和切实保障信息安全的若干意见》 ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － １２ － ２４］．

ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｉｓｃｃｃ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｘｗｄｔ ／ ｔｐｘｗ ／ ０８ ／ ６４７７３５􀆰 ｓｈｔｍｌ􀆰 （Ｔｈｅ Ｓｔａｔｅ Ｃｏｕｎｃｉｌ ｉｓｓｕｅｄ Ｏｐｉｎｉｏｎｓ ｏｎ ｐｒｏｍｏｔｉｎｇ ｉｎｆｏｒ⁃

ｍａｔｉｏｎｉｚａｔｉｏｎ ａｎｄ ｓａｆｅｇｕａｒｄｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ［ＥＢ ／ ０Ｌ］ ．［２０１４－１２－２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｉｓｃｃｃ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｘｗｄｔ ／

ｔｐｘｗ ／ ０８ ／ ６４７７３５􀆰 ｓｈｔｍｌ􀆰 ）

［２７］ 　 十八大报告辅导读本［Ｍ］． 北京：人民出版社，２０１２􀆰 （Ｇｕｉｄｅ ｂｏｏｋ ｏｎ ｔｈｅ ｒｅｐｏｒｔ ｔｏ ｔｈｅ Ｅｉｇｈｔｅｅｎｔｈ Ｎａｔｉｏｎａｌ Ｃｏｎ⁃

ｇｒｅｓｓ ｏｆ ｔｈｅ Ｃｏｍｍｕｎｉｓｔ Ｐａｒｔｙ ｏｆ Ｃｈｉｎａ ［Ｍ］．Ｂｅｉｊｉｎｇ：Ｐｅｏｐｌｅ􀆳ｓ Ｐｕｂｌｉｓｈｉｎｇ Ｈｏｕｓｅ，２０１２􀆰 ）

［２８］ 　 习近平：把我国从网络大国建设成为网络强国 ［ ＥＢ ／ ０Ｌ］ ．［２０１４－０２－２７］．ｈｔｔｐ： ／ ／ ｎｅｗｓ􀆰 ｘｉｎｈｕａｎｅｔ􀆰 ｃｏｍ ／ ２０１４

－０２ ／ ２７ ／ ｃ＿１１９５３８７８８􀆰 ｈｔｍ（Ｘｉ Ｊｉｎｐｉｎｇ： ｂｕｉｌｄｉｎｇ Ｃｈｉｎａ ｉｎｔｏ ａ ｃｙｂｅｒ ｐｏｗｅｒ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４－ ０２－ ２７］．ｈｔｔｐ： ／ ／

ｎｅｗｓ􀆰 ｘｉｎｈｕａｎｅｔ􀆰 ｃｏｍ ／ ２０１４－０２ ／ ２７ ／ ｃ＿１１９５３８７８８􀆰 ｈｔｍ）

［２９］　 新京报制作世界互联网大会会刊亮相乌镇［ ＥＢ ／ ０Ｌ］ ．［２０１４－ １２－ ２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｂｊｎｅｗｓ􀆰 ｃｏｍ􀆰 ｃｎ ／ ｎｅｗｓ ／

０８３



Ｊｏｕｒｎａｌ ｏｆ Ｌｉｂｒａｒｙ Ｓｃｉｅｎｃｅ ｉｎ Ｃｈｉｎａ

总第四十一卷　 第二一六期　 Ｖｏｌ􀆰 ４１􀆰 Ｎｏ􀆰 ２１６

２０１４ ／ １１ ／ １８ ／ ３４２０８５􀆰 ｈｔｍｌ􀆰 （Ｔｈｅ Ｗｏｒｌｄ Ｉｎｔｅｒｎｅｔ Ｃｏｎｆｅｒｅｎｃｅ Ｐｒｏｃｅｅｄｉｎｇｓ ｐｒｅｐａｒｅｄ ｂｙ ｔｈｅ Ｂｅｉｊｉｎｇ Ｎｅｗｓ ｍａｋｉｎｇ ｉｔｓ

ｄｅｂｕｔ ｉｎ Ｗｕｚｈｅｎ［ＥＢ ／ ０Ｌ］ ．［２０１４－１２－２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｂｊｎｅｗｓ􀆰 ｃｏｍ􀆰 ｃｎ ／ ｎｅｗｓ ／ ２０１４ ／ １１ ／ １８ ／ ３４２０８５􀆰 ｈｔｍｌ􀆰 ）

［３０］ 　 概要 世界经济合作与发展组织信息系统与网络安全准则 发展安全文化［ＥＢ ／ ０Ｌ］ ．［２０１４－１２－２４］． ｈｔｔｐ： ／ ／

ｗｗｗ􀆰 ｄｏｃｉｎ􀆰 ｃｏｍ ／ ｐ－３２２７８１９９􀆰 ｈｔｍｌ􀆰 （Ｏｖｅｒｖｉｅｗ： ＯＥＣＤ ｇｕｉｄｅｌｉｎｅｓ ｆｏｒ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ ａｎｄ ｎｅｔ⁃

ｗｏｒｋｓ： ｔｏｗａｒｄｓ ａ ｃｕｌｔｕｒｅ ｏｆ ｓｅｃｕｒｉｔｙ［ＥＢ ／ ０Ｌ］ ．［２０１４－１２－２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｄｏｃｉｎ􀆰 ｃｏｍ ／ ｐ－３２２７８１９９􀆰 ｈｔｍｌ􀆰 ）

［３１］ 　 信息社会世界峰会（ ＷＳＩＳ） ［ ＥＢ ／ ０Ｌ］ ． ［ ２０１４ － １２ － ２４］． ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｍｉｉｔ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｎ１１２９３４７２ ／ ｎ１１２９５３６１ ／

ｎ１１２９６７２２ ／ １１６４１０１５􀆰 ｈｔｍｌ􀆰 （Ｔｈｅ ｗｏｒｌｄ ｓｕｍｍｉｔ ｏｎ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ｓｏｃｉｅｔｙ （ ＷＳＩＳ） ［ ＥＢ ／ ０Ｌ］ ．［２０１４－ １２－ ２４］．

ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｍｉｉｔ􀆰 ｇｏｖ􀆰 ｃｎ ／ ｎ１１２９３４７２ ／ ｎ１１２９５３６１ ／ ｎ１１２９６７２２ ／ １１６４１０１５􀆰 ｈｔｍｌ􀆰 ）

［３２］ 　 汪明敏，李佳􀆰 《英国网络安全战略》报告解读［Ｊ］ ．国际资料信息，２００９（９）：８􀆰 （ Ｗａｎｇ Ｍｉｎｇｍｉｎ， Ｌｉ Ｊｉａ􀆰 Ｉｎ⁃

ｔｅｒｐｒｅｔａｔｉｏｎ ｏｆ Ｔｈｅ Ｂｒｉｔｉｓｈ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｓｔｒａｔｅｇｙ［Ｊ］ ． Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｉｎｆｏｒｍａｔｉｏｎ，２００９（９）：８􀆰 ）

［３３］ 　 日本宣布将设立网络安全战略总部［ＥＢ ／ ０Ｌ］ ．［２０１４－１２－２４］．ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｇｕａｎｃｈａ􀆰 ｃｎ ／ Ｎｅｉｇｈｂｏｒｓ ／ ２０１４＿１２＿

１７＿３０３６１１􀆰 ｓｈｔｍｌ􀆰 （ Ｊａｐａｎ ａｎｎｏｕｎｃｅｄ ｔｈａｔ ｉｔ ｗｏｕｌｄ ｓｅｔ ｕｐ ａ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｓｔｒａｔｅｇｙ ｈｅａｄｑｕａｒｔｅｒｓ ［ ＥＢ ／ ０Ｌ］ ．

［２０１４－１２－２４］．ｈｔｔｐ： ／ ／ ｗｗｗ􀆰 ｇｕａｎｃｈａ􀆰 ｃｎ ／ Ｎｅｉｇｈｂｏｒｓ ／ ２０１４＿１２＿１７＿３０３６１１􀆰 ｓｈｔｍｌ􀆰 ）

［３４］ 　 关于《中共中央关于全面深化改革若干重大问题的决定》的说明［ Ｎ］．人民日报，２０１３－ １１－ １６（ ０４） 􀆰 （ Ｏｎ

Ｔｈｅ Ｄｅｃｉｓｉｏｎ ｏｆ ｔｈｅ Ｃｅｎｔｒａｌ Ｃｏｍｍｉｔｔｅｅ ｏｆ ｔｈｅ Ｃｏｍｍｕｎｉｓｔ Ｐａｒｔｙ ｏｆ Ｃｈｉｎａ ｏｎ ｓｏｍｅ ｍａｊｏｒ ｉｓｓｕｅｓ ｃｏｎｃｅｒｎｉｎｇ ｃｏｍｐｒｅｈｅｎ⁃

ｓｉｖｅｌｙ ｄｅｅｐｅｎｉｎｇ ｔｈｅ ｒｅｆｏｒｍ［Ｎ］． Ｔｈｅ Ｐｅｏｐｌｅ􀆳ｓ Ｄａｉｌｙ，２０１３－１１－１６（０４）􀆰 ）

王世伟　 上海社会科学院信息研究所研究员。 通信地址：上海市中山西路 １６１０ 号。 邮编：２００２３５。

（收稿日期：２０１４－１２－２８；修回日期：２０１５－０１－１２）
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