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摘　 要　 真实性和可靠性是当前各领域对数据的根本要求，基于数据溯源实现数据的质量控制与可信管理具有

重要的研究价值和实践意义。 数据溯源不仅是一个技术问题，同时也是一个管理问题，在数据科学范式下应当受

到信息资源管理研究的关注和重视。 鉴于此，本文结合相关领域的最新研究进展，系统阐述了数据溯源的概念发

展与内涵；梳理了面向数据溯源管理的信息描述模型、通用表达模型、领域应用模型、安全管理模型与区块链溯源

管理模型；描述了关系数据库、科学工作流、大数据平台、云计算和区块链等典型应用环境下的数据溯源计算方

法。 此外，本文还重点分析了数据溯源在数字图书馆、档案信息管理、网络信息资源管理、科学数据共享管理及电

子商务信息系统等信息资源管理研究领域中的应用价值与相关实践，并对数据溯源技术方法、标准规范、信息安

全、区块链融合以及模型扩展验证等方面的发展进行了展望，以期为数据管理和数据科学领域的研究人员提供参

考。 参考文献 １３６。
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ｉｎｆｏｒｍａｔｉｏｎ ｒｅｓｏｕｒｃｅｓ ｍａｎａｇｅｍｅｎｔ ｗｉｔｈｉｎ ｔｈｅ ｒｅｑｕｉｒｅｄ ｌｅｎｇｔｈ ｗｈｉｃｈ ｗｉｌｌ ｂｅ ｃｏｎｄｕｃｔｅｄ ｉｎｄｅｐｅｎｄｅｎｔｌｙ ｉｎ
ｆｕｔｕｒｅ ｒｅｓｅａｒｃｈ． １３６ ｒｅｆｓ．
ＫＥＹ ＷＯＲＤＳ
Ｄａｔａ ｓｃｉｅｎｃｅ．　 Ｄａｔａ ｐｒｏｖｅｎａｎｃｅ．　 Ｂｌｏｃｋｃｈａｉｎ．　 Ｄａｔａ ｑｕａｌｉｔｙ．　 Ｂｉｇ ｄａｔａ ｐｌａｔｆｏｒｍ．

０　 引言

在大数据环境中，数据的生成规模、传播速

度急剧增长，数据的来源以及衍生路径呈现出

多样化、复杂化的特点，给传统静态的信息资源

管理方式带来挑战。 众多领域，如科学研究、应
急管理、决策支持、信用监管、循证医学、犯罪证

据等，对于数据的真实性与有效性有着很高的

要求。 但是，“许多数据不是直接测量获得的，
而是通过计算机程序的应用从其他数据中得到

的” ［１］ 。 在数据的共享、交换与交易过程中，原
生数据常常经过多次流转、复制、迁移、集成、抽
取、计算等操作后形成海量派生数据，如果不对

原生数据的溯源信息进行记录，将在很大程度

上降低派生数据的真实性和有效性［２］ ，以致给

数据的应用带来风险。 为了增加数据的可靠性

和可信性，追溯数据的派生过程和原生系统，数
据溯源技术应运而生。

数据溯源最早应用于 ｅ⁃Ｓｃｉｅｎｃｅ 领域，具体

涉及地理、生物、天文、历史、考古等对数据真实

性要求较高的学科［３］ 。 当对科研结果产生质疑

时，常常需要对作者的研究数据进行回溯，以发

现错误源并对研究结果进行修正［４］ 。 在 ｅ⁃
Ｓｃｉｅｎｃｅ 中，数据管护（Ｄａｔａ Ｃｕｒａｔｉｏｎ）通过全生命

周期管理来提高科学数据的可复用性与价值，溯
源元数据就是其中一个重要手段［５］ 。 在食品安

全领域，食品生产过程信息的记录可以保证食品
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安全［６］ ；在文化艺术领域，需要借助工艺品的先

期所有权和溯源信息鉴定其真实性［７］ ；在医疗领

域，溯源信息对于 ＤＮＡ 检测、药物试验和医疗责

任确定等至关重要［８］ 。 随着信息技术的发展，数
据溯源又扩展到数据库、工作流、语义网、普适计

算、网格计算和无线传感器等计算机研究领域。
随着诸多领域对数据溯源的应用需求日益

迫切，相关研究也越来越深入。 自 ２００５ 年以来，
一些学者对数据溯源相关的研究成果进行了梳

理。 Ｓｉｍｍｈａｎ 等对数据溯源技术进行了分类，并
比较各类溯源技术在 ｅ⁃Ｓｃｉｅｎｃｅ 项目中的应

用［９］ ；刘喜平等详细梳理了数据溯源的查询反

演方式和标注方式的特点及其应用［１０］ ；戴超凡

等对已有成熟的溯源管理系统进行了分析和比

较［１１］ ；高明等以模式级和实例级数据溯源的表

示、查询为主线综述了数据溯源的研究进展［１２］ ；
沈志宏等综述了语义网环境下数据溯源在表达

模型与技术上的研究进展［２］ ；徐杨等概述了数

据溯源的模型、方法、技术和应用系统状况［１３］ ；
明华等总结了数据溯源的 ７ 种技术模型［３］ ；Ｈｅｒ⁃
ｓｃｈｅｌ 等概括了数据溯源的类型和生成方法，重
点关注了溯源的用途、应用形式和方案选择［１４］ ；
石丽波等详述了数据溯源安全研究，重点介绍

了起源过滤和起源感知的访问控制机制的主要

特征［１５］ 。 这些文献大部分发表于 ２０１１ 年之前，
对了解数据溯源的主要内容和发展历史具有很

好的参考价值。 但随着数据溯源实践应用的进

一步发展，特别是云计算、大数据以及区块链技

术的深入应用，数据溯源的研究与应用取得了

新的进展，成为当前数据科学发展中不可忽视

的组成部分，亟需进行全面梳理与系统综述。
数据是信息资源管理的重要对象，数据的

真实性、可靠性与完整性更是档案学电子文件

管理的首要标准，数据管护、开放存取与机构知

识库等研究的深入使图书情报学对数据质量的

要求日益增长。 为此，本文拟结合最新研究进

展，从数据科学视角系统梳理数据溯源的概念

内涵、模型及方法，分析数据溯源在信息资源管

理中的应用价值与相关实践，并对未来的研究

方向进行展望。

１　 数据溯源概念内涵

数据溯源（ Ｄａｔａ Ｐｒｏｖｅｎａｎｃｅ） 的概念经历了

一个不断发展完善的过程。 １９９０ 年，Ｗａｎｇ 等提

出异构数据库系统中“数据来自哪里”和“哪些

中间数据来源被用来实现数据”的问题，是产生

数据溯源思想的萌芽［１６］ 。 １９９１ 年，Ｌａｎｔｅｒ 首次

提出“Ｄａｔａ Ｌｉｎｅａｇｅ” （数据世系）一词，用以对目

标数据的源头数据和应用转化过程进行描

述［１７］ 。 ２０００ 年，Ｃｕｉ 等从关系操作角度出发，定
义了视图 Ｄａｔａ Ｌｉｎｅａｇｅ，希望能够标识数据仓库

视图中给定数据项的源头数据项集［１８］ 。 ２０００
年，Ｂｕｎｅｍａｎ 等在研究数据溯源时使用了“ Ｄａｔａ
Ｐｒｏｖｅｎａｎｃｅ”（数据溯源）一词［１９］ ；２００１ 年他又将

数据溯源术语范围扩大，指出“ Ｄａｔａ Ｐｒｏｖｅｎａｎｃｅ”
也被称为“ Ｄａｔａ Ｌｉｎｅａｇｅ” 或“ Ｄａｔａ Ｐｅｄｉｇｒｅｅ” （数

据谱 系 ）， 同 时 明 确 数 据 溯 源 包 括 ｗｈｙ⁃
ｐｒｏｖｅｎａｎｃｅ 和 ｗｈｅｒｅ⁃ｐｒｏｖｅｎａｎｃｅ 两层含义，分别

指对数据存在某种影响的源头数据和提取数据

在源头数据库中的位置［２０］ 。 至此，数据溯源

（Ｄａｔａ Ｐｒｏｖｅｎａｎｃｅ）开始作为正式术语使用，而且

含义更加明确。
数据溯源在不同领域发展应用时，其含义

也有所差别。 Ｇｏｂｌｅ 从生物信息学角度，指出数

据溯源除了要追溯目标数据的源头数据和过程

信息外，还需记录数据演变过程中涉及的工具

信息，需要更加详细的信息记录以保证数据的

可重用性［２１］ 。 Ｇｒｅｅｎｗｏｏｄ 等认为数据溯源是一

种记录信息的派生路径和注释的元数据［２２］ 。
Ｓｉｍｍｈａｎ 等也认为数据溯源是一种元数据，用于

记录数据产品最原始数据和演变转换过程的信

息［９］ 。 Ｇｌａｖｉｃ 等认为数据溯源包括两方面，一方

面是将数据项的溯源描述为导致其创建的过程，
另一方面则关注派生数据项的原始数据来源［２３］ 。
Ｂｒａｕｎ 等认为数据溯源通过标注和连接描述对象

产生当前状态的过程，从而表示出各种参与对象

间的因果关系［２４］ 。 戴超凡等将数据溯源定义为
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记录数据从产生到消亡或转换的整个生命周期

内所发生的变化和经过处理的信息［１１］ 。
上述定义展示了数据溯源内容的不同侧重

点，但均关注源头数据和过程转化信息。 很多

定义将数据溯源定义为一种特殊类型的元数

据，用于描述数据的源头、创建和流转过程等环

节。 但我们认为，描述性元数据只能构成数据

溯源的一部分内容，并不能将数据溯源的整个

过程表达出来，数据溯源概念需要在多层面上

进行多视角的理解。 从“数据”层面上讲，数据

的形式是多种多样的，在关系数据库中，溯源的

数据可以是视图、表、元组、属性或数据库中更

细粒度的数据项，甚至还可以是指向外部的数

据资源［９］ ；在跨系统的异构数据中，溯源的数据

可以是文本文件、图片、音频、视频和 ＸＭＬ 等多

种形式。 从“溯源（ Ｐｒｏｖｅｎａｎｃｅ） ” 层面上讲，溯
源是描述参与生产和交付数据或事物中涉及的

实体、活动和人员的信息［２４］ ；可以描述最终产品

生产过程中从数字数据到物理对象的任何信

息［１５］ ；也可以将它看作是一种元数据，它跟踪数

据派生的步骤，在数据密集型场景中可以提供

重要的附加价值［９］ 。
因此，本文认为数据溯源是对目标数据的

源头数据以及流转过程中的变动加以追溯、确
认、描述和记录保存的过程。 主要包括三方面

内容：一是对产生当前数据项的源头数据的追

溯与描述；二是对源头数据如何演变为当前数

据状态的过程信息的追溯、捕获或记录，包括数

据的移动、变化、交付、执行、操作、传播和利用

等行为动作，以及在这一过程中产生的派生数

据内容；三是在从源头数据到当前数据状态这

一过程中，对所有能够影响数据状态的因素（比

如影响数据的实体、工具等）进行追溯、描述和

记录。 因而，数据溯源既可能是一种从数据当

前状态向源头数据追溯的逆向运动过程，也可

能是从源头数据运动之始就对数据变动信息进

行捕获和记录的过程。 追溯过程中所记录下来

的信息，形成了一套内容丰富、全面系统、联系

紧密的数据集，也就是数据溯源的结果信息。

２　 数据溯源管理模型

选择或建立溯源信息的管理模型是数据溯

源的基础，用以确定数据溯源的基本思路、基础

框架和主要步骤。 目前，不同行业、不同领域、
不同组织中产生了许多数据溯源管理的模型，
这些模型基于不同的任务目标构建，有些具有

较好的通用性，有些则用于特定的数据对象或

应用场景。 本文根据溯源模型在数据管理中的

作用层次与应用特点，将其划分为数据溯源信

息描述模型、数据溯源通用表达模型、数据溯源

领域应用模型、数据溯源安全管理模型与区块

链溯源管理模型等五类。

２．１　 数据溯源信息描述模型

数据溯源信息描述模型是为了获取和记录

溯源信息而构建的，溯源信息的内容描述是数

据溯源管理的基础。 最早的研究关注数据事件

来自哪里（ｗｈｅｒｅ），一般的做法是将来源注释信

息作为数据的扩展元数据进行共同存储［１６］ ，但
面对复杂数据时易产生管理混乱问题。 由此，
Ｂｕｎｅｍａｎ 等将溯源信息进行专门的分类描述，将
其划分为 ｗｈｅｒｅ 类元素和 ｗｈｙ 类元素，增加了数

据事件发生的原因描述（ ｗｈｙ） ［２０］ ，并进一步扩

充了 ｈｏｗ 类元素，用以记录数据事件发生的动

作［２５］ 。 这种包含＜ｗｈｅｒｅ， ｗｈｙ， ｈｏｗ＞三类元素的

Ｗ３ 模型，在数据库领域中应用较为广泛，较大

程度上满足了基于数据库的数据溯源需求。
与基于数据库的数据溯源相比，基于工作

流的数据溯源对溯源信息描述提出了更高的要

求，其溯源信息旨在帮助参与者验证数据、重现

过程、优化流程、评估质量和挖掘关系等。 针对

Ｗ３ 模型不能完全适用于工作流领域的问题，
Ｒａｍ 等提出了 Ｗ７ 模型，将溯源信息的内容描述

为七类相互关联的元素： ＜ ｗｈａｔ， ｗｈｅｎ， ｗｈｅｒｅ，
ｈｏｗ， ｗｈｏ， ｗｈｉｃｈ， ｗｈｙ＞，每个元素都可以追踪数

据生命周期中影响数据的因素，如事件（ ｅｖｅｎｔ）、
时间（ｔｉｍｅ）、地点（ ｌｏｃａｔｉｏｎ）、行动（ ａｃｔｉｏｎ）、代理
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（ａｇｅｎｔ）、设备（ ｄｅｖｉｃｅ） 与原因（ ｒｅａｓｏｎ），达到工

作流数据溯源的目的［２６］ 。
Ｗ７ 模型虽然可以溯源工作流中的绝大部

分关键信息内容，但在科学数据流中表示科研

过程信息时还存在不精细的问题。 为此，王逢

阳等将科学数据的特性与 Ｗ７ 模型相结合，提出

了“Ｗ７＋ Ｒ３” 科学数据溯源内容模型［２７］ ，其中

Ｒ３ 为 Ｒｅｆｅｒｅｎｃｅ、Ｒｅｓｕｌｔ 和 Ｒｅｍａｒｋ。 Ｒｅｆｅｒｅｎｃｅ 记

录事件发生的参考资料信息，Ｒｅｓｕｌｔ 记录事件发

生的实际结果及其成因分析，Ｒｅｍａｒｋ 描述事件

发生的其他重要备注信息。 该模型在科研准备

阶段、科研实施阶段和科研结果中，各元素分别

记录数据处理事件的相应信息。
但是，并非所有环境下的数据溯源都需要

完整采用 Ｗ７ 模型。 一方面，Ｗ７ 模型在详细记

录溯源信息的同时，也带来了很大的存储开销；
另一方面，在关联数据和语义网等环境下，数据

集的元数据溯源信息本身也是元数据，如在 ＤＣ
元数据基础上扩展的“ ＤＣＭＩ 元数据术语”就包

括描述性元数据与溯源性元数据共计 ５５ 个属

性，以避免多次重复的发布过程。 此外，基于本

体的模型以自定义类和属性的方式，为不同应

用和不同领域的溯源信息建模，并形成特定的

溯源信息交换与管理框架，因而通常也只是支

持 Ｗ７ 模型的一部分［２８］ 。

２．２　 数据溯源通用表达模型

数据溯源通用表达模型的目标是通过建立

一套完整的技术规范，使数据溯源管理全过程

遵循通用的表达方式和共性的描述标准，并提

供模型的扩展方法，从而适用于各类溯源管理

应用场景。 第一个典型的通用表达模型是首届

国际溯源和标注组织 （ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｐｒｏｖｅｎａｎｃｅ
ａｎｄ Ａｎｎｏｔａｔｉｏｎ Ｗｏｒｋｓｈｏｐ， ＩＰＡＷ） 会议颁布的

ＯＰＭ 模型（ Ｏｐｅｎ Ｐｒｏｖｅｎａｎｃｅ Ｍｏｄｅｌ，开放溯源模

型）， 已成为数据溯源信息交换的标准［２９］ 。
ＯＰＭ 模型定义了一组核心规则，用来描述事务

间关系，包括 Ａｒｔｉｆａｃｔ（实体）、Ｐｒｏｃｅｓｓ （过程） 和

Ａｇｅｎｔ （代理） ３ 类节点。 这三类节点中存在五

种关系，分别是 ｕｓｅｄ （使用）、ｗａｓ Ｇｅｎｅｒａｔｅｄ Ｂｙ
（生成）、ｗａｓ Ｃｏｎｔｒｏｌｌｅｄ Ｂｙ（控制）、 ｗａｓ Ｔｒｉｇｇｅｒｅｄ
Ｂｙ（触发）、ｗａｓ Ｄｅｒｉｖｅｄ Ｆｒｏｍ（获得），一般通过构

建溯源模型图来描述节点之间的关系［３０］ 。
ＯＰＭ 模型溯源标准在不断推广的同时，也

存在一些问题，如概念术语和用法的模糊性或

概念本身设计不恰当等。 因而， Ｗ３Ｃ （ Ｗｏｒｌｄ
Ｗｉｄｅ Ｗｅｂ Ｃｏｎｓｏｒｔｉｕｍ，万维网联盟）在对 ＯＰＭ 进

行重大修改后， 于 ２０１３ 年 ４ 月 ３０ 日发布了

ＰＲＯＶ 溯源标准，并出台了面向用户、开发人员

和高级开发人员的一系列数据溯源相关的文

档［３１］ 。 它的核心是概念数据模型 ＰＲＯＶ⁃ＤＭ，该
模型的结构包括 Ｅｎｔｉｔｙ（实体）、Ａｃｔｉｖｉｔｙ（活动）、
Ａｇｅｎｔ（ 代理） 三类以及七种类间关系集［３２］ 。
ＰＲＯＶ 模型可以描述影响实体不同状态的所有

活动及其关系链，由此可以追溯到每个实体在

不同阶段的溯源信息。 然而，标准 ＰＲＯＶ 模型

在对数据语义关系加强描述的同时，也使得构

造的数据模型过于复杂，每一个实体间关系都

关联了模型中全部定义的关系类型。 因此，在
具体应用过程中，还需要对数据模型进行优化，
在完整保存溯源信息的同时减少数据表数量。

在国内，ＧＢ／ Ｔ ３４９４５－２０１７《信息技术 数据溯

源描述模型》国家标准于 ２０１７ 年 １１ 月正式发布，
定义了 ＰｒｏＶＯＣ （Ｐｒｏｖｅｎａｎｃｅ Ｖｏｃａｂｕｌａｒｙ Ｍｏｄｅｌ）数

据溯源模型［３３］ 。 该模型由数据、活动和执行实

体 ３ 个一级类构件组成。 “数据”包括“参数”和

“数据集”两个二级子类构件，“数据集”按应用

领域可分解出若干三级或更多层级的子类（特

定数据集）；“活动”是由执行实体发起或受执行

实体控制、影响的具体动作，包括人类执行实体

（如：人、组织和公司）和非人类执行实体（如：数
据提供之类的服务）等二级子类构件。 目前的

ＰｒｏＶＯＣ 模型还只是一个轻量级溯源模型，所制

定的标准主要为各类构件描述信息。 尽管该模

型可以支持在特定领域上的灵活扩展，但现阶

段的应用范围仍然较为狭小，通用性和管理效

果也有待进一步验证和评价，未来需在标准的

实施推广过程中不断完善。
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２．３　 数据溯源领域应用模型

在数据溯源表达的通用标准不断完善的同

时，许多领域根据其特定的应用场景和溯源目

标，提出和发展了许多特定的数据溯源模型，对
通用表达模型进行了有效补充、扩展和深化。 如

第二届 ＩＰＡＷ 会议发布的基于本体的溯源信息

管理模型———Ｐｒｏｖｅｎｉｒ 模型［３４］ ，通过自定义类间

关系构成模型框架及逻辑描述，在生命科学、海洋、
传感器和卫生保健等领域都得到了广泛应用［１３］ 。

在特定应用领域，Ｗａｎｇ 等开发了面向医疗

系统的 ＴＶＣ （ Ｔｉｍｅ⁃ａｎｄ⁃Ｖａｌｕｅ Ｃｅｎｔｒｉｃ） 溯源模

型［３５］ ，它将事务性系统中基于时间和基于标注

溯源的优点相结合，是一个简单高效的混合型

溯源模型。 陈颖借鉴了生物信息学中的 ＤＮＡ 双

螺旋结构来构建数据溯源模型，支持科学工作

流的数据动态重用及再执行，直观揭示数据序

列的变化［３６］ 。 Ｋｕｌｋａｒｎｉ 为关键值数据库设计了

一种关键值溯源模型 ＫＶＰＭ （ Ｋｅｙ⁃Ｖａｌｕｅ Ｐｒｏｖｅ⁃
ｎａｎｃｅ Ｍｏｄｅｌ） ［３７］ ，根据键值系统中不同密钥对应

的不同属性，可以随时添加或删除任何键的属

性，灵活选择数据模型层次结构，在不同层次上

收集溯源信息。 杜莹等提出了基于分层二部图

的溯源模型 ＨＢＰＭ （ Ｈｉｅｒａｒｃｈｉｃａｌ Ｂｉｇｒａｐｈ Ｐｒｏｖｅ⁃
ｎａｎｃｅ Ｍｏｄｅｌ） ［３８］ ，该模型与溯源信息的收集及处

理机制相吻合，适合以复杂高密度数据处理流

程为主且处理参数复杂的应用场景。 此外，针
对空间数据溯源的需求，袁洁基于数据关联技

术设计空间数据溯源模型，并引入本体实现空

间数据溯源模型的形式化表达［３９］ 。
除了特定领域的应用模型外，面向领域建

模的数据溯源模型也在不断发展。 在第三届

ＩＰＡＷ 会议中，Ｈａｒｔｉｇ 提出的关联数据环境下的

ＰＶ （Ｐｒｏｖｅｎａｎｃｅ Ｖｏｃａｂｕｌａｒｙ） 模型［４０］ ，将溯源信

息集成到具有质量概念的关联数据中，Ｗｅｂ 发

布时同步生成溯源信息。 ＶｏＩＤ （ Ｖｏｃａｂｕｌａｒｙ ｏｆ
Ｉｎｔｅｒｌｉｎｋｅｄ Ｄａｔａｓｅｔｓ）模型也是一种用于描述关联

数据集的数据溯源模型［４１］ ，本质上也是一组描

述元数据，是关联数据集溯源信息的元数据表

达和存储基础［２８］ ，用于发现如 ＤＢＰｅｄｉａ 等海量

关联数据集的可用信息。 Ｏｍｉｔｏｌａ 等人进一步延

伸出了 ＶｏＩＤＰ （Ｖｏｃａｂｕｌａｒｙ ｏｆ Ｉｎｔｅｒｌｉｎｋｅｄ Ｄａｔａｓｅｔｓ
Ｐｒｏｖｅｎａｎｃｅ）模型，用于发布时添加溯源元数据

信息［４２］ 。 基于众多词表，Ｗ３Ｃ 组织形成了一个

概括的溯源本体 ＰＲＯＶ⁃Ｏ，将术语（类和属性）定
义为三类：起点术语、扩展术语和限定关系的术

语，以渐增方式创建本体，不仅可以直接用于表

示溯源信息，还可以作为创建特定领域溯源本

体的参考模型［４３］ 。

２．４　 数据溯源安全管理模型

数据溯源能够对数据处理的来源和流程信

息进行管理，但溯源信息本身也是一种数据，在
不可信环境中经过不同的用户和处理时，数据溯

源信息极易被转换、编辑甚至恶意篡改，存在很

大的安全隐患。 传统的安全模型主要针对外部

防御，通过控制用户访问和修改数据的权限，从
而保障数据的安全性。 但是，这些安全措施无法

防止内部授权用户由于种种原因对数据进行的

各类操作处理。 为了使溯源信息能够充分体现完

整性、可靠性和可用性，需建立数据溯源安全管理

模型，从外部和内部共同保护溯源信息的安全。
Ｈａｎｓａｎ 等认为安全可信源机制能够检测数

据溯源链的完整性，判断是否被明显破坏，还能

确保溯源内容是保密的，而且管理员不必知道

内容就可以验证其真实性［４４］ ；并基于多密钥拷

贝可信审计与广播加密机制创建分析数据溯源

威胁模型，以保障文件系统溯源信息的完整性

和机密性［４５］ 。 但这种静态逻辑密钥分配的加密

机制，存在无法动态扩展的问题，也无法将模型

直接应用于数据库。 Ｚｈａｎｇ 等改进的数据溯源

威胁模型则解决了数据库中溯源信息完整性管

理的两个问题，即对每条记录添加溯源检查，并
将数据处理的线性序列管理转变为有限非循环

图的管理方式［４６］ 。 李秀美进一步对数据溯源威

胁模型进行补充，提出一种引入了时间戳参数

和逻辑密钥分层管理方案的数据溯源安全模

型，保护数据生命周期中按时间组成的溯源链

的完整性和机密性，并应用于医疗工作流系
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统［４７］ 。 Ｐａｒｋ 等基于依赖名（ Ｄｅｐｅｎｄｅｎｃｙ Ｎａｍｅｓ）
和依赖列表（ Ｄｅｐｅｎｄｅｎｃｙ Ｌｉｓｔｓ） 的概念，为每个

依赖列表项定义一个溯源的依赖名，通过在访

问控制策略中复用依赖名的方式简化策略规约

和管理的复杂度，并以此提出了一系列基于溯

源的访问控制模型 ＰＢＡＣ （Ｐｒｏｖｅｎａｎｃｅ⁃ｂａｓｅｄ Ａｃ⁃
ｃｅｓｓ Ｃｏｎｔｒｏｌ），这些模型根据访问评估函数对主

体和对象进行用户授权和操作验证，做出允许

或拒绝访问及操作的决策，在工作流控制、原点

控制、对象版本控制及动态分离的溯源任务中

具有较好的安全保护效果［４８］ 。
数据溯源安全管理还可以利用已有数据溯

源标准或模型进行扩展。 王凤英等基于 ＰＲＯＶ⁃
ＤＭ 模型构建了安全数据溯源模型 ＰＲＯＶ⁃Ｓ，在
ＰＲＯＶ⁃ＤＭ 模型核心结构中增加安全起源节点 Ｓ
及节点间的安全伴生关系、触发关系等关联关

系［４９］ 。 邓仲华等组合 Ｗ７ 模型、 ＯＰＭ 模型和

ＤＮＡ 双螺旋结构数据溯源模型，提炼出了一种

分层次的数据溯源安全模型，在模型的语义层、
逻辑层和安全层三个层次中，安全层通过访问

控制模式来预防无关人员对溯源信息的恶意篡

改，同时也存储内部人员的访问及操作记录，保
障数据对象信息的可恢复性和数据溯源信息的

安全性［５０］ 。

２．５　 区块链溯源管理模型

区块链（ Ｂｌｏｃｋｃｈａｉｎ） 是利用加密链式区块

结构来验证与存储数据、使用分布式节点共识

机制（Ｃｏｎｓｅｎｓｕｓ）来生成和更新数据，并通过智

能合约（Ｓｍａｒｔ Ｃｏｎｔｒａｃｔｓ）来编程和操作数据的一

种去中心化的基础架构与分布式计算范式［５１］ 。
区块链所具有的难伪造、防篡改、完整性和强一

致性，为数据溯源管理提供了一种新的可靠解

决方案。 Ｒａｍａｃｈａｎｄｒａｎ 等基于区块链开发了一

个安全且不可变的科学数据溯源管理模型框架

ＳｍａｒｔＰｒｏｖｅｎａｎｃｅ，该框架利用智能合约和开放溯

源模型（ＯＰＭ）记录溯源信息，区块链在其中作

为一个平台来促进可信数据来源的收集、验证

和管理，从而防止对其进行任何恶意篡改［５２］ 。

Ｎｅｉｓｓｅ 等面向《通用数据保护条例》 （ ＧＤＰＲ） 新

的数据保护要求，为基于区块链的数据审计和

溯源追踪方案构造了两个模型———主体合约模

型（ Ｓｕｂｊｅｃｔ Ｃｏｎｔｒａｃｔ Ｍｏｄｅｌ ） 和逻辑合约模型

（Ｃｏｎｔｒｏｌｌｅｒ Ｃｏｎｔｒａｃｔ Ｍｏｄｅｌ），并分别评估了不同

智能合约基数和数据审计粒度以及数据主体、
控制器和处理器下的溯源模型实现条件、性能

和扩展性［５３］ 。 刘耀宗等针对物联网中的射频识

别 ＲＦＩＤ 大数据，定义了基于区块链的物联网大

数据溯源安全模型，通过引入区块链，采用去中

心化的方式维护 ＲＦＩＤ 大数据的溯源信息，实现

防篡改、自带信任以及多签名复杂权限验证的

分布式管理［５４］ 。
Ｌｉａｎｇ 等认为建立在区块链上的云存储数据

溯源系统应具有实时云数据溯源、防篡改环境、
增强的隐私保护和溯源数据验证四方面的数据

操作审计能力，提出了一种基于区块链的分布

式可信云数据 溯 源 框 架 模 型 ＰｒｏｖＣｈａｉｎ［５５］ 。
ＰｒｏｖＣｈａｉｎ 将数据嵌入到区块链交易来收集和验

证云数据的溯源信息，同时保留用户身份的哈

希值，以保护他们的隐私不受区块链网络中其

他节点的影响。
基于区块链的数据溯源管理从存储、处理

以及外部访问的可信性等方面提供了完整性和

可靠性保障。 尽管当前的区块链技术在数据溯

源管理时所适配的复杂场景较少［５６］ ，也尚未形

成基于区块链的数据溯源标准模型，但是随着

区块链的深入发展，其去中心化、可伸缩性、智
能合约灵活性、溯源验证以及可信管理上的特

点将被充分体现，区块链结合数据溯源管理模

型将成为未来研究的重点与核心。

３　 数据溯源计算方法

模型是溯源策略和流程的抽象表示框架，
而计算则是数据溯源具体实现的技术和算法。
数据溯源计算分为基于标注的溯源和基于非标

注的溯源两种基本思想。 前者需要对数据源和

数据产生过程进行标注（如元数据、注释和声明

０８５



Ｊｏｕｒｎａｌ ｏｆ Ｌｉｂｒａｒｙ Ｓｃｉｅｎｃｅ ｉｎ Ｃｈｉｎａ

总第四十五卷　 第二四三期　 Ｖｏｌ􀆰 ４５􀆰 Ｎｏ􀆰 ２４３

等），并将标注信息与数据信息一起存储和传

播，溯源时通过查询目标数据的标注来获得数

据的溯源信息；而后者则根据数据的转换过程

进行逆向推导，不需要对源数据和目标数据进

行额外标注，只在需要数据溯源时才进行计算，
溯源时通过构造逆置函数进行反向查询来获得

数据的溯源信息。 这两种溯源思想适用于不同

的应用场景，并发展出了一些具体的计算方法，
本文主要介绍关系数据库、科学工作流、大数据

平台、云计算和区块链等典型应用环境下溯源

计算的基本方法与研究进展。

３．１　 关系数据库下的溯源计算方法

在关系型数据库下，数据溯源计算分为三

个层次：模式级溯源计算、字段级溯源计算和元

组级溯源计算。 模式级溯源计算目标是获取目

标关系表的来源表集合及其转换过程，是一种

粗粒度的数据溯源；字段级溯源计算目标是获取

特定关系字段的源表字段和目标表字段在数据

转换过程中的映射关系，它是模式级溯源信息的

细化；元组级溯源计算目标是获取对产生目标关

系元组有贡献的来源元组集合，是一种细粒度的

数据溯源［５７］ 。 为了适应复杂的溯源查询，降低细

粒度溯源信息的存储开销并提高溯源效率，许多

研究提出了新的或优化的溯源计算方法。
Ｇｌａｖｉｃ 提出了 Ｐｅｒｍ 溯源方法以适应复杂的

ＳＱＬ 查询，并对溯源过程进行关系表达树结构

的转换描述，使得数据库查询引擎同时计算溯

源数据和查询结果，较大程度上优化了计算效

率，但在溯源信息转换描述时的冗余复杂度较

高［５８］ 。 周忠开发了一种基于 ＳＱＬ 关系代数的

数据转换图方法，对涉及数据溯源的 ＳＱＬ 语法

进行源表、目标表以及转换节点上的高效解析

及基于属性映射图的约简，但也存在只能解析

标准 ＳＱＬ 语法的问题［５７］ 。 在支持全特性的查

询语言方面，Ｍüｌｌｅｒ 等由程序切片（ Ｐｒｏｇｒａｍ Ｓｌｉ⁃
ｃｉｎｇ）和抽象解释（Ａｂｓｔｒａｃｔ Ｉｎｔｅｒｐｒｅｔａｔｉｏｎ）的思想

派生出一种方法，将查询语言编译为一种图灵

完备的抽象语言，计算和追踪细粒度的 ｗｈｅｒｅ⁃和

ｗｈｙ⁃溯源信息，理论上支持任何 ＳＱＬ 特性，如关

联子查询、递归查询、分组 ／ 聚合与关系型数据

库内置函数库等［５９］ ，
Ｄｉｅｔｒｉｃｈ 等对支持全特性查询语言的溯源方

法进一步完善，发展出了一种用于溯源的观察

式 ＳＱＬ 调试器，可以实时评估所选子表达式，准
确地标识那些在产生可疑查询输出时的重要输

入行，在最小化的输入上运行调试器产生 ｂｕｇ 相

关的观察结果［６０］ 。 林悦邦提出了一种溯源转换

的规 范 表 示 方 法 ＰＥＴ （ Ｐｒｏｖｅｎａｎｃｅ Ｅｘｐｌａｉｎｓ
Ｔｒａｎｓｆｏｒｍａｔｉｏｎ）用以支持全特性 ＳＱＬ 和过程语

言，并在此基础上通过构造模式溯源有向图、字
段溯源有向图及其溯源子图路径等实现各粒度

溯源信息的转换过程计算［６１］ 。
为优化细粒度溯源信息标注的存储及提高

溯源计算的效率，Ｋａｒｖｏｕｎａｒａｋｉｓ 等基于图论的思

想，为数据溯源开发了专用查询语言 ＰｒｏＱＬ［６２］ ，
它采用一般性的数据来源编码方式，实现来源

数据在多种数据库中的低开销存储，并利用索

引定制策略来保证溯源查询处理性能［６３］ 。 王黎

维等基于查询结构匹配的溯源树构建溯源信息

表达和存储的基本框架，避免了数据派生过程

中的冗余存储，该框架下还包括一套针对关系

型查询的溯源信息存储优化方法，通过查询树

的部分节点来存储溯源信息的同时，在溯源信

息的跟踪和计算方面均不会产生过大的时间开

销［６４］ 。 Ｄｅｔｕｃｈ 等针对 Ｄａｔａｌｏｇ 中的溯源存储优

化开展了一系列研究，在 Ｋ⁃Ｒｅｌａｔｉｏｎｓ 基础上引

入闭包构造，利用减少闭包避免数据量爆炸［６５］ ；
提出一种 Ｔｏｐ⁃Ｋ 查询策略，通过树模式和排序的

方法选择重要的溯源信息［６６］ ；在自然语言查询

接口上使用自然语言的形式扩展数据溯源，起
到压缩冗余溯源信息的效果［６７］ 。

以上数据溯源计算方法均是基于标注的思

想，计算时通过与输出数据相关联的标注来确

定出处。 然而，在有些应用场景下，例如缺失溯

源标注信息时的数据集成与数据仓库应用，需
基于非标注的思想，即不存储整个过程的标注

信息，而是利用少量的元数据信息实现对数据

０８６
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的溯源计算。 这类方法适用于高效的逆过程

中，如 ＳＰＩＤＥＲ 系统应用模式映射的方法，将数

据溯源路径表示为目标数据所经过的变换过

程，每一步变换都在模式映射的逻辑表示函数

下将输入数据模式映射为输出数据模式，从而

支持逆向提取溯源信息［６８］ ；Ｓｒｉｖａｓｔａｖａ 等存储关

系数据库查询相关的溯源信息的逆查询，用于

实现高效的数据溯源查询［６９］ 。 但这种方法仅当

存在这种已验证的逆查询机制或逆过程推导函

数时才有效［７０］ 。 因此采用何种溯源方法，也需

要依据数据库中数据存储策略的实际情况而

定，对于非单一的溯源场景，还需将两者结合起

来实现时间和空间上的均衡，这也是关系数据

库溯源计算的未来发展重点。

３．２　 科学工作流下的溯源计算方法

科学工作流广泛应用于科学研究，在科学

数据生成与分析后对其进行存储、注解、归档和

共享等。 科学工作流溯源计算即在不同级别捕

获科学数据分析处理过程，系统地获取衍生数

据产品的溯源信息。 在简单的科学工作流中，
用户通常通过在文件名中嵌入时间戳和一些简

单描述，或者通过手工方法，间接维护溯源信

息。 而在大体量的科学数据环境下，甚至在经

过了数据库的特定管理后，面对复杂的大型数

据密集型科学研究过程时，溯源过程中仍然存

在如存储、效率及复杂度等性能问题［７１］ 。 为此，
一些研究对科学数据工作流下的溯源展开了专

门的方法研究与策略优化。
Ｃｈａｐｍａｎ 等提出了一种分解算法以及两种

基于继承的方法，用于存储科学应用所产生的

复杂数据溯源信息，该方法在利用双通道的参

数分解算法提高溯源计算效率的同时，使用基

于结构和谓词的继承方法减少溯源数据所需的

存储量［７２］ 。 王黎维等采用对象代理模型描述一

系列科学任务的执行过程，使得工作流管理操

作类似于传统的数据库管理操作，然后基于对

象数据库中的双向指针机制，定义了一种新的

数据溯源方法———双向指针追踪法［７３］ ，这一方

法首先构建集成对象代理数据库的科学工作流

服务框架，再利用对象代理数据库内部对象间

的双向指针实现高效的数据跟踪，在特定形式

的工作流数据库中供比标注溯源或逆推溯源方

法更高的性能。 Ｂａｏ 等开发了一种可达标签的

溯源查询方法，用于计算工作流中符合给定规

范的来源查询，在常量时间内解决溯源可达性

查询问题［７４］ 。
针对科学工作流溯源的具体问题，也产生

了一些溯源策略优化研究。 吴渊在国家天文台

ＮｅｂｕｌａＳ 科学工作流管理系统中，增加了对嵌套

工作流执行时捕获数据溯源动态信息的支持，
并以 ＸＭＬ 格式集成于系统中［７５］ 。 邓仲华等针

对原始溯源信息在支持数据发布任务时的缺

陷，提出了一种提纯溯源的方法来获得适合于

数据发布任务的溯源信息［７６］ 。 Ｂｉｌｌｉｎｇｓ 将分布

式账本应用于科学工作流管理系统共享中的数

据溯源，证明了科学工作流的溯源计算和分布式

账本之间的兼容性［７７］ 。 Ｓａｒｉｋｈａｎｉ 针对科学工作

流系统的各类溯源信息收集机制设计了相应的

优化策略［７８］ 。 魏银珍等在提出的云计算环境下

科学工作流的数据溯源框架下，从原始数据、派
生整合数据与文献三个不同层级收集和查询溯

源信息，来提高数据溯源的保真度与灵活性［７１］ 。

３．３　 大数据平台下的溯源计算方法

分布式、大规模的数据集须并行计算处理，
数据溯源常用于解决大数据处理中的异常数据

调试、诊断和排错等问题，是对大数据平台处理

功能的扩展。 在溯源过程中，综合两种溯源计

算思想，支持反向查询（查找对给定输出元素有

贡献的输入子集）和正向查询（确定从特定输入

元素派生的输出元素）。 下面对面向几种主流

大数据平台（Ｈａｄｏｏｐ 和 Ｓｐａｒｋ 等）的溯源计算方

法进行介绍。
在 Ｈａｄｏｏｐ 的 ＭａｐＲｅｄｕｃｅ 工作流下进行数

据溯源是一项困难的任务，因为它采用的是批

处理并行方式，一旦完成计算任务，则只留下数

据集本身。 为了解决这个问题， Ｉｋｅｄａ 等［７９］ 和

０８７
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Ｐａｒｋ 等［８０］ 基于包装器（Ｗｒａｐｐｅｒ）对 Ｈａｄｏｏｐ 扩展

了数据溯源的功能———ＲＡＭＰ （Ｒｅｄｕｃｅ Ａｎｄ Ｍａｐ
Ｐｒｏｖｅｎａｎｃｅ），ＲＡＭＰ 可以捕获和跟踪任何 Ｍａ⁃
ｐＲｅｄｕｃｅ 工作流中的溯源信息，在合理的时间和

空间开销下，保留 Ｈａｄｏｏｐ 的并行执行效率和容

错性，同时支持高效的反向查询而无需对溯源

信息进行特殊索引。 Ｌｏｇｏｔｈｅｔｉｓ 等针对大数据分

析中多步骤数据流的调整和调试，开发了一种

可扩展的工具 Ｎｅｗｔ［８１］ ，用于捕获和使用元组级

数据溯源来发现和解决大数据分析中的错误。
Ｎｅｗｔ 的 ＡＰＩ 支持从一系列数据密集型可扩展计

算（ＤＩＳＣ）体系结构中捕获细粒度的溯源信息以

及数据挖掘策略的溯源信息等，通过多步骤、用
户定义的转换进行数据流的主动记录，运行时

间开销也适度。
ＲＡＭＰ 和 Ｎｅｗｔ 方法虽然较好地支持了

ＤＩＳＣ 系统中数据流特别是复杂数据流的数据溯

源，但也存在一些不足，如使用外部存储或分布

式文件系统来保留溯源信息、在单独的编程接

口中进行溯源信息查询、不支持查看中间数据

或在中间数据上重现数据处理步骤等，导致了

它们在特大规模数据集上的溯源效率较低，也
无法支持数据的交互式调试。 鉴于此，Ｉｎｔｅｒｌａｎｄｉ
等在 Ｓｐａｒｋ 中建成了一个交互式数据溯源的

Ｔｉｔｉａｎ 库［８２－８３］ ，直接集成 Ｓｐａｒｋ 基于弹性分布式

数据集 ＲＤＤ （ Ｒｅｓｉｌｉｅｎｔ Ｄｉｓｔｒｉｂｕｔｅｄ Ｄａｔａｓｅｔ）的编

程接口扩展细粒度数据溯源功能。 由于 Ｔｉｔｉａｎ
的溯源功能集成了 Ｓｐａｒｋ 的内部批处理操作符

和容错机制，使之能实现 Ｓｐａｒｋ 的交互式终端无

缝操作，最大程度减少了大规模数据集上的程

序运行开销。
此外， 还 有 一 些 有 代 表 性 的 研 究， 如

Ｒａｊｍｏｈａｎ 等针对 Ｓｐａｒｋ 平台基于递归查询的溯

源方案存在的空间开销过大问题，提出一种溯

源图划分方法，利用工作流依赖关系图对工作

流进行递归划分，减少空间开销的同时也支持

大规模工作流溯源信息的有效查询［８４］ ；郝鹏飞

针对 Ｈａｄｏｏｐ 平台下 Ｏｏｚｉｅ 模型工作流数据溯源

问题［８５］ ，提出了基于有向无环图 ＤＡＧ （ Ｄｉｒｅｃｔｅｄ

Ａｃｙｃｌｉｃ Ｇｒａｐｈ）的粗粒度数据溯源方法和基于自

动标记的细粒度数据溯源方法等，从各方面不

断完善大数据平台下的数据溯源研究。

３．４　 云环境下的数据溯源计算方法

云环境中的数据溯源尤其重要，因为云中

数据是全局存储的，可以广泛匿名共享。 云上

数据溯源的常规策略是将从多个来源收集的日

志和审计数据链接在一起，以提供事件或结果

的完整历史记录。 但云系统由动态链接的资源

组成，任何一个应用系统上的数据溯源都需要

构建事件逻辑序列以审计多个来源的数据，包
括应用系统本身、应用系统所使用虚拟资源

（Ｖｉｒｔｕａｌ Ｒｅｓｏｕｒｃｅｓ）以及虚拟资源可能使用物理

资源（Ｐｈｙｓｉｃａｌ Ｒｅｓｏｕｒｃｅｓ）的所有日志。 然后，审
计员必须确定每个环节的所有可能时间间隔以

及所有相关日志文件，以正确组合这些数据产

品并进行溯源。 考虑到云系统的潜在规模，资
源收集和数据组合既不容易也不实际。 因此，
Ａｂｂａｄｉ 等认为云系统的所有层、子层和组都应

该包含一种机制来支持可链接数据的收集，从
而提供与特定活动相关的事件来源［８６］ 。 Ｓａａｄ
通过建立一个安全的通信通道提供对数据溯源

信息的访问，并实现云中虚拟层和物理层的日

志合并存储［８７］ 。 Ｋｏ 团队相继提出了基于日志

分析 的 云 数 据 溯 源 解 决 方 案 Ｆｌｏｇｇｅｒ［８８］ 、
Ｓ２Ｌｏｇｇｅｒ［８９］ 和 Ｐｒｏｇｇｅｒ［９０］ ，Ｆｌｏｇｇｅｒ 在云中记录以

文件为中心的访问及虚拟机 ＶＭｓ （ Ｖｉｒｔｕａｌ Ｍａ⁃
ｃｈｉｎｅｓ）和物理机 ＰＭｓ （ Ｐｈｙｓｉｃａｌ Ｍａｃｈｉｎｅｓ）间的

内核空间（ Ｋｅｒｎｅｌ Ｓｐａｃｅｓ） 传输信息，为云服务

商、 终 端 用 户 和 监 管 机 构 提 供 溯 源 信 息；
Ｓ２Ｌｏｇｇｅｒ 以数据事件为中心，跨所有云服务器将

文件和数据块级别捕获的数据事件链接在一

起，对其进行分析并可视化生成数据事件序列，
描述整个数据生命周期内的溯源信息；Ｐｒｏｇｇｅｒ
则进一步解决了几项关键性问题：提供日志篡

改证据及防伪造功能、服务器间的多粒度时间

戳精确同步及日志空间存储效率等，为数据事

件的审计提供了有效保证。
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除基于日志捕获和分析的云数据溯源外，
Ａｌｉ 扩展云计算环境下的 ＰＲＯＶ 模型，以 ＰＲＯＶ
模型定义根元素和边作为云 ＰＲＯＶ 模型子类型

元素和边的基础，通过增加的 ５ 个新类元素进

行数据溯源［９１］ 。 Ａｓｇｈａｒ 等根据威胁模型分析云

环境下溯源信息系统的实体、潜在威胁对手和

可能的攻击，提出一种支持加密搜索并同时保证

云存储数据溯源保密性的方案［９２］ 。 此外，Ｓａｒｗａｒ
等采用数据包中嵌入可见水印和隐藏水印两种

方法，保护云计算中共享数据对象的数据包可靠

性［９３］ 。 魏银珍等设计了云计算环境下科学工作

流的数据溯源框架，以及收集、存储与检索溯源

信息的方法［７１］ 。 Ｈａｓｈａｍ 等提出一种新的科学工

作流溯源方法 ＲｅＣＡＰ，通过比较工作流结构、所
执行资源和工作流输出三个级别的溯源信息，确
定云端上工作流执行的可再现性［９４］ 。

３．５　 区块链应用下的溯源计算方法

从应用来看，区块链可视为一个随时间顺

序不断增长的去中心化的分布式数据库。 区块

链数据溯源的基础是信息的全局共识，包括对

分布式各节点的数据验证、查询与同步，以保证

区块链中纳入的数据和查询的数据均是全网公

认正确的，当某个副本节点的区块中数据出错

或被恶意篡改时，可通过分布式溯源修复断链

点。 区块链的成链就是不断把当前数据转化为

历史数据的过程，而溯源就是把历史数据转化

为当前数据并以所需形态呈现的过程［９５］ 。
为保证区块链中入链数据和溯源数据准确

一致，系统中的共识机制负责解决由谁来构造

区块，以及如何维护区块链统一。 目前成功应

用于公有链、联盟链和私有链中较为典型的共

识机制有工作量证明 ＰｏＷ （ Ｐｒｏｏｆ ｏｆ Ｗｏｒｋ） 机

制、实用拜占庭容错 ＰＢＦＴ （ Ｐｒａｃｔｉｃａｌ Ｂｙｚａｎｔｉｎｅ
Ｆａｕｌｔ ｔｏｌｅｒａｎｃｅ）机制、Ｐａｘｏｓ 共识及其各类改进机

制等［９６］ 。 刘家稷等将公有链和私有链一起用于

存储溯源信息，应用于物联网中产品的防伪溯

源系统［９７］ 。
在完成云数据溯源任务时，云节点隐式创

建的分布式网络将溯源信息记录在加密的分布

式容错账本中。 账本对所有节点进行更新时需

取决于每个节点都同意的共识机制，但是传统

共识机制具有低吐率和高延迟等缺点。 Ｚａｗｏａｄ
等分析了区块链应用下云环境中可信应用程序

溯源的威胁，提出了安全应用程序溯源 ＳＥＣＡＰ
（Ｓｅｃｕｒｅ Ａｐｐｌｉｃａｔｉｏｎ Ｐｒｏｖｅｎａｎｃｅ） 方案，能较为有

效地保证溯源所需的完整性和保密性［９８］ 。 Ｔｏｓｈ
等构建了一个基于区块链的云计算溯源框架

ＢｌｏｃｋＣｌｏｕｄ［９９］ ，改进了 ＰｏＷ 共识机制的权益证

明 ＰｏＳ （Ｐｒｏｏｆ ｏｆ Ｓｔａｋｅ）共识机制。 Ｄｅｍｉｃｈｅｖ 等

将区块链技术、智能合约和元数据驱动型数据

管理相结合，提出了一种分布式数据溯源管理

方法 ＰｒｏｖＨＬ （Ｐｒｏｖｅｎａｎｃｅ Ｈｙｐｅｒ⁃Ｌｅｄｇｅｒ），支持在

分布式环境中存储和交换数据，并实现容错、安
全的元数据溯源管理［１００］ 。 Ｋｉｍ 等基于形式化

本体的建模方法，为物联网下产品供应链溯源

的区块链运作提供了自动推理和验证的形式化

规范［１０１］ 。
区块链的去中心化、不可篡改、过程透明等

诸多特性，成为数据溯源的一个重要技术趋势。
但区块链自身的数据查询及分析功能较为简

单［５６］ 。 随着区块链平台上应用与数据规模的增

大，如何更高效地管理和查询溯源信息将是区

块链溯源所要解决的重要问题。

４　 数据溯源典型应用

数据溯源在诸多领域中得到应用，产生了

如 ＶｉｓＴｒａｉｌｓ、ＳＰＡＤＥ、Ｏｒｃｈｅｓｔｒａ、ＭｙＧｒｉｄ、ＣＭＣＳ 和

ＰＡＳＯＡ 等代表性的数据溯源应用系统，相关的

综述论文对此也有介绍［３， １１－１３］ 。 本文主要面向

信息资源管理，介绍数据溯源的典型应用及相

关实践探索。
（１）数字图书馆领域的数据溯源应用。 从

图书馆资源建设角度来看，通过记录数字对象

的溯源信息，可以为数字对象的真实性判定提

供可靠依据［１０２］ 。 林芳芳将 ＰＲＯＶ 溯源模型与

数字图书馆的现有元数据做关联分析［１０３］ ，提出

０８９
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数字图书馆处理流程的 ＰＲＯＶ 溯源应用模型，
并应用到国家科技成果转化项目库［１０４］ 中，对采

集、加工、发布等流程进行规范化控制，提高了

科技成果数据质量［１０２］ 。 而从长期保存角度来

看，数字对象在被收入到长期保存系统后会经

过备份、格式迁移、内容分发等变化，将这些变

化记录为溯源信息，可以为数字对象的真实性

提供证据［１０５］ 。 许多数字资源长期保存系统也

专门支持数据溯源功能，如佛罗里达图书馆自

动中心开发的 ＤＡＩＴＳＳ（Ｄａｒｋ Ａｒｃｈｉｖｅ Ｉｎ Ｔｈｅ Ｓｕｎ⁃
ｓｈｉｎｅ Ｓｔａｔｅ）系统［１０６］ 和中国科学院文献情报中

心开发的数字资源长期保存系统（ ＤＰＳ） ［１０５， １０７］

等。 此外，姚敏设计了一个基于区块链的图书

馆数据仓储，对图书馆数据更新流程、区块链交

易数据保存与溯源的策略等进行了分析［１０８］ 。
（２）档案信息管理中的数据溯源应用。 当

前，数字档案大多通过数字水印和数字签名来

进行保护，其真实性主要依赖于系统的权限信

任，一旦发生系统入侵或内部授权用户的非法篡

改，则会直接破坏档案数据的真实性［１０９］ 。 为此，
２０１７ 年和 ２０１８ 年国家档案局科技项目立项选题

指南提出在电子文件归档与电子档案管理方面

应用区块链技术［１１０］ 。 在应用层面，王平等提出

了基于区块链的电子文件可信保护框架［１１１］ ；谭
海波通过构建数字档案馆间联盟链和公有链的

结合方式，利用智能合约和 ＩＰＦＳ（星际文件系统）
集群加密等技术，实现数字档案的保护、验证、恢
复与共享，目前已初步应用于中科院合肥研究院

档案馆（下属多个研究所形成联盟） ［１０９］ 。 但是，
也有研究认为目前实现区块链档案管理缺少必

要的环境，也没有成熟的经验可借鉴［１１２］ 。
（３）网络信息资源管理中的数据溯源应用。

倪静等基于 ＰＲＯＶ 模型创建了在线论文的溯源

描述［１１３］ ；贾君枝等使用 ＰＲＯＶ 模型运用维基条

目生命周期编纂活动的页面记录生成溯源信

息，并实现了溯源信息的表示、存储、可视化及

查询等操作［１１４］ ；张子良等构建了微博的 ＰＲＯＶ
数据溯源模型［１１５］ ；何冰心基于社区结构与人群

行为特性模拟信息在社交网络中的传播模式，

在 Ｐｉｎｔｏ 等人提出的基于观察点部署的信息溯

源模型［１１６］ 的基础上，加入时间和距离相关性的

溯源规则，提高信息溯源定位的准确率［１１７］ ；彭
朝君［１１８］ 、宋磊［１１９］ 、李城等［１２０］ 使用数据溯源方

法研究了复杂社交网络中的谣言传播、判别及

溯源问题；Ｍａｅｍｕｒａ 等讨论了网络信息归档的收

集策略与溯源记录框架［１２１］ 。 此外，开放数据的

可追溯性一直以来备受关注，我国十几个地方

政府的数据开放网站，其元数据中包含溯源元

数据［１２２－１２３］ 。
（４）科学数据共享管理中的数据溯源应用。

科学数据的共享和再利用是科技创新和知识发

现的重要驱动因素之一［１２４］ ，许多国家建设了科

学数据存储与共享平台，如英国国际数据存档

ＵＫＤＡ、澳大利亚研究数据存储基础设施 ＲＤＳＩ 与

美国康奈尔大学的 ＤａｔａＳｔａＲ 等［１２５］ 。 我国也陆续

建成了国家基础科学数据共享服务平台［１２６］ 、国
家人口与健康科学数据共享服务平台［１２７］ 及南京

大学人文社科大数据平台［１２８］ 等，但平台在数据

准确性、数据用途追踪与数据提供者权利保障等

方面还不够理想［１２９］ 。 郝世博等构建了科学数据

共享层次化区块链架构，探索其交互信息、数据

区块、共识机制、智能合约等实现机理 ［１２４］ 。 谷俊

等依托 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 构建了人文社科数据

共享联盟链模型［１２９］ 。
（５）电子商务信息系统中的数据溯源应用。

食品供应链上的每个环节都可能发生数据断裂

与信息篡改，从而产生虚假的产品信息 ［１３０］ 。 为

此，政府常强制上下游企业使用政府主导开发

的商品溯源系统，如加拿大国家农业和食品安

全追溯系统（Ｎａｔｉｏｎａｌ Ａｇｒｉｃｕｌｔｕｒｅ ａｎｄ Ｆｏｏｄ Ｔｒａｃｅ⁃
ａｂｉｌｉｔｙ Ｓｙｓｔｅｍ，ＮＡＦＴＳ） ［１３１］ 、我国的食品工业企

业质量安全追溯平台［１３２］ 等。 京东基于区块链

开发了数据交易溯源平台“京东万象”，赋予商

品“数据可溯源”标识，将交易信息加密存储在

区块链中［１３３］ ；天猫国际利用区块链技术、药监

码技术以及大数据跟踪进口商品全链路，给进

口商品打上唯一的身份证码，将商品生产、检

测、运输、通关等环节的信息完整展现在用户面

０９０
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前［１３４］ 。 此外，区块链企业 ＶｅＣｈａｉｎ 以构造可信

任分布式商业生态环境为宗旨，开发了一站式

区块链 ＢａａＳ（ Ｂｌｏｃｋｃｈａｉｎ ａｓ ａ Ｓｅｒｖｉｃｅ） 服务平台

ＴｏｏｌＣｈａｉｎ［１３５］ ，结合物联网设备，在产品全生命

周期的关键节点采集信息到区块链存证，提供

商品溯源防伪、供应链全流程管控、数据认证与

流程认证等一系列区块链综合服务［１３６］ 。

５　 数据溯源发展展望

数据溯源的目的是为用户提供当前数据的

历史档案，通过溯源展现数据从产生到最终状

态的整个演变过程，确保数据的安全、可靠和完

整，增强用户对数据的信任。 目前，关于数据溯

源的研究虽有一定进展，但也面临不少挑战，未
来还需在如下方面深入研究：

（１）在数据高速增长与动态变化的情形下，
优化与创新发展与之相适的溯源信息捕获、存
储、查询和表示技术。 随着数据特别是移动端数

据的爆发式增长和高频率更新，捕获到的溯源信

息可能比原始数据本身的体量还要大。 为此，不
仅要考虑大存储空间和低存储成本，还要考虑数

据处理能力、请求响应能力、环境评估和效益分

析等问题。 另外，溯源信息关联分析的难度影响

了溯源信息的检索效率，例如通过本体映射方式

构建数据的关联关系，数据一旦发生变化，原有

关联关系就不再适用，需重新进行分析。 如何在

溯源信息的关联关系发生变化时最小化计算代

价，是一个迫切需要解决的问题。 此外，简洁易

懂的溯源信息呈现形式至关重要。 目前数据库

溯源信息的呈现形式通常为有向无环图，虽然比

较直观，但复杂数据的溯源图过于“笨重”，还需

寻找更优雅、美观、高效的溯源信息表示方法。
（２）在分布式异构数据环境下，加强溯源信

息的访问接口规范、结构化转换技术及可信计

算方法的标准化研究。 现阶段大多数数据溯源

模型和框架都是针对特定任务而构建，即便是

通用的溯源模型也在不同应用领域进行了继承

和扩展，所开发出的数据溯源管理系统大多是

在一个独立的系统内部实现溯源信息的管理与

利用。 跨系统溯源信息的访问和获取以基于包

装器的 ＡＰＩ 为主，扩展性和通用性不足。 如何

建立起一套标准的访问接口规范是亟待解决的

问题之一。 而且，多样化的数据溯源模型和溯

源信息格式，导致溯源信息的大规模异构现象，
影响检索效率和共享效果。 例如，同一系统内

的数据溯源信息可能来自不同传感器设备，格
式存在差别，难以使用统一的检索标准；不同系

统间溯源信息更是存在 ＸＭＬ、日志文本和数据

表等多种形式，阻碍了溯源信息的共享和互操

作。 针对此类问题，除了进一步研发结构化转

换技术外，还需要注重顶层设计，逐步建立溯源

数据处理的技术标准。
（３）发展基于多方法融合的数据溯源信息

安全技术，提升溯源信息安全保障能力。 溯源

信息本身的机密性、隐私性、不可篡改性、不可

伪造性和不可否认性是数据溯源应用推广的基

本条件。 首先，数据溯源信息经常比数据对象

本身更机密，比如一项军事科研工作的溯源信

息会展示其流转过程中每一环节、每名参与人

员、每个仪器设备等所有细节；其次，溯源信息

经常会涉及个人隐私，当数据与来自多个端点

的元数据一起被收集、整理和分析时，隐私性往

往难以保证；第三，具有凭证意义的溯源信息要

求不可篡改，但不法分子受到利益驱动时可能

会对溯源信息进行非法操作，破坏其原始性和

完整性；第四，不可伪造性要求溯源信息内容真

实可靠，既要防止伪造，又要确保即使伪造了数

据也能检测出来；最后，不可否认性是指溯源信

息一旦被记录下来，用户就不能否认之前采取

的任何操作处理，问题发生时可以据此进行问

责。 此外，云计算环境下动态数据的匿名、广泛

共享特点，也对数据溯源信息的安全性提出了

更高的要求。 在这样的要求下，依靠单一的数

字签名、密码校验、访问控制及区块链技术无法

满足实际需求，势必需要进行多方法融合的数

据溯源安全技术研究。
（４）充分利用区块链的技术优势，多方面探
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索和完善基于区块链的数据溯源模型、方法及

应用。 区块链通过分布式账本技术和共识机制

实现去中心化，确保溯源数据的完整性和不可

篡改性；通过智能合约降低数据的收集成本并

提高数据的应用效率，保证了数据的高质量和

有效性。 当前，一些基于区块链的数据溯源研

究与实践也暴露出了一些具体问题。 例如无法

支持复杂场景下可信数据的有效管理，大规模

链式结构或日志结构上的溯源信息查询还相当

低效；特别地，区块链作为一种创新技术，在很

多具体领域尚无特别有效的应用场景和成功经

验，甚至在有些领域还与现有系统的管理技术、
手段和制度发生冲突。 但是，许多区块链溯源

研究充分证明了区块链的应用价值。 随着技术

的成熟，数据溯源的应用场景将会不断扩展，不
但可以验证与扩展已有的标准、模型和方法，也
可以更多地解决现实问题，如政府数据治理、共
享与开放，等等。
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王　 芳　 南开大学商学院信息资源管理系教授，博士生导师。 天津 ３０００７１。
赵　 洪　 南开大学商学院信息资源管理系博士研究生。 天津 ３０００７１。
马嘉悦　 南开大学商学院信息资源管理系硕士研究生。 天津 ３０００７１。
李晓阳　 南开大学商学院信息资源管理系硕士研究生。 天津 ３０００７１。
张晓玥　 南开大学商学院信息资源管理系硕士研究生。 天津 ３０００７１。

（收稿日期：２０１９－０６－２５；修回日期：２０１９－０８－２０）
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